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1 Introduzione 
Questo documento vi spiega come accedere alla rete di automazione da un PC lato rete cliente, senza 
dipendere dalla connessione di teleassistenza, cioè anche se il gatemanager non è connesso ad internet. 

Ciò può essere utile per esempio per realizzare una raccolta dati da uno Scada o se il cliente vuole da 
una postazione della sua azienda accedere via remote destkop (es. Vnc) ad un pannello operatore o al 
PC macchina. Per fornire al vs cliente invece un accesso dall'esterno è necessario che il cliente abbia la 
sua copia del software Linkmanager ed il suo certificato (Licenza 6041EU) 

2 Cosa vi serve per cominciare 
Prima di iniziare controllate che: 

• Il SM sia stato configurato correttamente e i dispositivi di automazione siano attivi, collegati 

             e abbiano come Gateway l'indirizzo IP della porta DEV1 Del SiteManager 

• Il Link Manager sia installato e possa connettersi ai dispositivi 

• Il SM deve avere un indirizzo fisso e noto per la porta uplink  tramite ip statico oppure tramite 
DHCP, assicurandosi che il DHCP assegni sempre il medesimo indirizzo al sitemanager 

NOTA: annotatevi gli indirizzi IP delle interfacce di Uplink e  Dev1 del Site Manager 

3 Come e dove collegare il PLC 
Esistono tre metodi per permettere un a PC lato cliente di raggiungere i dispositivi di automazione. 

3.1 Modo 1- Collegare il PLC direttamente sulla ret e cliente 
Questo modo è sconsigliato e viene citato solo a titolo informativo. (normalmente lo si utilizza se non 
si è a conoscenza del modo N2). Infatti in questo modo si perde la separazione tra rete cliente e rete di 
automazione. 

Si  collegano tutti i dispositivi di automazione direttamente alla rete cliente sulla porta UPLINK, quindi 
la porta DEV1 del Sitemanager rimane vuota. 

Si sfrutta, la possibilità del site manager di monitorare anche i dispositivi presenti sul lato cliente. Per 
utilizzare questa soluzione è sufficiente inserire nella pagina degli agents (gatemanager->agents) gli 
indirizzi IP  (lato cliente) dei dispositivi 
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3.2 Modo 2 – Collegare i PLC alla rete di macchina 
Questo metodo è quello più sicuro, perchè si mantiene  la separazione tra rete cliente e rete di 
automazione. In questo caso i dispositivi di automazione sono su una rete diversa da quella cliente e 
sono collegati alla porta Dev1 del Sitemanager. (es. tramite uno Switch di macchina). 

NOTA: Il PC lato cliente deve appartenere alla rete UPLINK e deve avere quindi un indirizzo IP  
appartenente alla stessa famiglia. 

Supponiamo di avere configurato il Sitemanager nel seguente modo 

Porta DEV1  IP: 128.127.60.4 

Porta UPLINK1  IP: 192.168.26.93 

Obiettivo: con il PC lato cliente che ha un indirizzo IP: 192.168.26.87, vogliamo raggiungere un 
pannello HMI, sulla rete di macchina che ha un indirizzo IP: 128.127.60.190. 

4 Configurazione del SiteManager. 
Il SiteManager come default, scarta tutto il traffico dalla rete macchina alla rete cliente e viceversa. 

Al fine di mettere in comunicazione le due porte del Sitemanager occorre creare un Agent del tipo 
SCADA 

          1. Accedere all'interfaccia web del SiteManager e andare nella sezione  GateManager � Agents 
e   creare un nuovo agente scegliendo come tipo Custom / Scada 

 Nota: E' possibile utilizzare solo un Agent Scada 
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    2. Inserire gli indirizzi IP, fino ad un massimo di nove, dei dispositivi che sono autorizzati ad 
attraversare il Sitemanager. Ciò permette di mantenere comunque un controllo e una certa 
sicurezza. 

 

 

 

 

 

 

 

 

In questo modo autorizzo il PC ad accedere alla rete di macchina e quindi al pannello HMI 

Il controllo è di tipo unidirezionale, per cui gli indirizzi IP inseriti potranno accedere alla rete 
automazione e non viceversa. Se invece vogliamo che un dispositivo presente nel lato automazione (es 
un pannello HMI) mandi dei dati ad un PC alla rete cliente, metteremo l'indirizzo IP del pannello HMI. 
In questo caso il PC potrà accedere al pannell HMI, ma non il contrario. 

5 Configurare una route per raggiungere la rete di 
automazione 
Il PC lato cliente deve sapere come raggiungere la rete macchina, a questo scopo è necessario 
“spiegargli” come raggiungere il PLC o altri dispositivi di automazione. Il site manager agisce come 
router tra la rete macchina e quella cliente. Ci sono due modi per implementare questa route 
permettendo questo tipo di comunicazione che normalmente il site manager blocca per ragioni di 
sicurezza. 

5.1  Modo1: route statica configurata sul PC 
Aggiungere una router statica da un prompt di ms-dos di un pc (WINXP/WIN7) 

Nota: Con WinVista e Win7 è necessario aprire la finestra ms-dos con i diritti di 
Administrator. 
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Il comando è fatto da due parti: 

1. l'indirizzo della rete macchina (DEV): è l'indirizzo del PLC con uno 0 come numero 
finale. Es. se il plc è 128.127.60.190 la rete sarà 128.127.60.0 

2. L'indirizzo della porta UPLINK del site manager (Es.192.168.26.93) 

 

 

 

 
 

 

                                  Dev Network                 UPLINK IP Address 

 

A questo punto, dal PC dovrebbe essere possibile fare ping verso il pannello e comunicare 
normalmente. 

NOTA:il comando indicato non sopravvive ad un reboot del PC. E' quindi consigliabile inserirlo in 
un file batch oppure utilizzare l'opzione -p che lo rende persistente al reboot. 

ES. route -p add 128.127.60.0 mask 255.255.255.0 192.168.26.93 

 

 

 

 

 

 

 

 

 

 

Attraverso una finestra Dos se digitiamo il comando route print possiamo vedere gli indirizzi della 
route aggiunta. 



 Gate Manager 

 
your partner Tel +390362-55.3265        tecnico@gate-manager.it           

www.direl.it 
Via Ferrini, 8  -  20031 Cesano Maderno  (MI) 

Pagina 6 

5.2 Modo2: route statica configurata nel firewall a ziendale 
Se invece del solo Pannello HMI, si vuole avere accesso a vari dispositivi di automazione, da  diversi 
PC lato cliente, è possibile evitare di inserire il comando precedente su ogni PC. E' sufficiente chiedere 
al vostro responsabile IT di inserire questa route nel vs router/firewall aziendale. 

5.3           Note per il Troubleshooting 
A titolo di Troubleshooting, se andiamo nella finestra di Status del Sitemanager 

 

e selezioniamo la voce Extended, 

    Contatore pacchetti 
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possiamo vedere la  regola aggiunta creando l’Agent Scada. 

Se provo ad eseguire dei Ping dal PC (IP:192.168.26.87) al pannello HMI (IP:128.127.60.190), 
vedremo crescere il valore del contatore, in caso contrario occorre riguardare i passaggi inerenti la 
creazione della Route 

6 Accesso alla rete  macchina con regola di Forwarding 
Come metodo alternativo è possibile accedere alla rete di automazione dalla rete del cliente anche 
attraverso un agent di tipo CUSTOM - FORWARDING.  

Il vantaggio rispetto all’utilizzo dell’agent SCADA è che non è richiesta nessuna modifica sul PC 
cliente, in quanto non è necessario installare nessuna rotta da prompt di MS-DOS. 

A titolo di esempio supponiamo di voler visualizzare tramite Browser la WEB Page ad un PLC dotato 
di interfaccia Web da un PC collegato alla porta UPLINK, cioè  alla rete cliente. 

6.1 Creazione Agent CUSTOM-FORWARDING 
Una volta entrati nel Setup del SiteManager Selezioniamo alla voce Device Agents  il pulsante Fix, nel 
caso non siano presenti Agents o Edit, nel caso sia già presente un agent. 
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Selezioniamo il tasto New per creare e configurare un nuovo Agent 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
Creiamo ora un agent di tipo Custom (Advanced) – Forwarding 
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Selezioniamo il pulsante edit presente nell’Agent (icona con immagine foglio e manina) per impostare 
la regola di Forwarding: 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

6.2  Impostazione regola Forwarding 
 
Come accennato all’inizio del capitolo supponiamo di voler accedere dalla rete del cliente alla WEB 
Page di un PLC con indirizzo 10.0.0.2 

Per creare la regola di Forwarding è necessario sapere l’indirizzo IP e la porta di comunicazione che il 
dispositivo usa per comunicare. (es. vnc TCP 5900, WEB TCP 80, etc…) 
Nel nostro caso l’accesso alla WEB Page del PLC avviene sulla porta TCP = 80 
 
La regola di forwarding sarà: UPLINK*:TCP:80>>(Indirizzo IP PLC):80 
Nel nostro caso sarà: UPLINK*:TCP:80>>10.0.0.2:80 
 
Nel caso di porta UDP la regola sarà:  UPLINK*:UDP:xx>>(Indirizzo IP PLC):xx  
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Nota: Se non conosco la porta di comunicazione che il dispositivo usa, posso specificare un Range di 
indirizzi (1-65535) in modo tale da inclutede tutte le porte di comunicazione. 
[ UPLINK*:TCP:1-65535>>(Indirizzo IP PLC):1-65535 ]  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota:  Specificando l’intero range 1-65535  si esclude anche la porta 443, e quindi la possibilità di 
raggiungere la GUI del sitemanager dalla porta Uplink 
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6.3 Accesso alla WEB Page del PLC tramite regola di  Forwarding 
Abbiamo ora la seguente condizione  

-Indirizzo IP porta Uplink1: 192.168.26.84 

-Indirizzo IP porta dev1: 10.0.0.1 

-Indirizzo IP PLC: 10.0.0.2 

-Porta di comunicazione Web Page PLC: TCP = 80 

 

 
Dalla rete Cliente, via Browser WEB potremo accedere alla WEB Page del PLC digitando sul 
Browser l’indirizzo IP assegnato alla porta UPLINK1 ( Nel nostro caso 192.168.26.84) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nota: Nel caso di accesso tramite protocolo FTP o OPC è possibile utilizzare solo l’opzione con 
Agents SCADA 
 


