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1 Introduzione

Questo documento vi spiega come accedere alladretetomazione da un PC lato rete cliente, senza
dipendere dalla connessione di teleassistenzaaoicke se il gatemanager non € connesso ad internet

Cio puo essere utile per esempio per realizzareageolta dati da uno Scada o se il cliente vuale d
una postazione della sua azienda accedere via eaastkop (es. Vnc) ad un pannello operatore o al
PC macchina. Per fornire al vs cliente invece wesso dall'esterno & necessario che il clienteadabi
sua copia del software Linkmanager ed il suo ¢eztid (Licenza 6041EU)

2 Cosavi serve per cominciare
Prima di iniziare controllate che:
- 1l SM sia stato configurato correttamente e i dsfia di automazione siano attivi, collegati
e abbiano come Gateway l'indirizzaléfa porta DEV1 Del SiteManager
- Il Link Manager sia installato e possa connettarsiispositivi

- 1 SM deve avere un indirizzo fisso e noto perdatauplink tramite ip statico oppure tramite
DHCP, assicurandosi che il DHCP assegni sempre il medesidirizzo al sitemanager

NOTA: annotatevi gli indirizzi IP delle interfacck Uplink e Devldel Site Manager

3 Come edove collegare il PLC

Esistono tre metodi per permettere un a PC lagmiidi raggiungere i dispositivi di automazione.

3.1 Modo 1- Collegare il PLC direttamente sullaret e cliente

Questo modo é sconsigliato e viene citato solto#otinformativo. (normalmente lo si utilizza semo
si € a conoscenza del modo N2). Infatti in questdarsi perde la separazione tra rete cliente ediete
automazione.

Si collegano tutti i dispositivi di automazioneettamente alla rete cliente sulla porta UPLINKingiu
la porta DEV1 del Sitemanager rimane vuota.

Si sfrutta, la possibilita del site manager di nangire anche i dispositivi presenti sul lato cleerer
utilizzare questa soluzione e sufficiente inseniefla pagina degli agentgdtemanager->agentsgli
indirizzi IP (lato cliente) dei dispositivi
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3.2 Modo 2 — Collegare i PLC alla rete di macchina

Questo metodo e quello piu sicuro, perche si mamtiela separazione tra rete cliente e rete di
automazione. In questo caso i dispositivi di autior@e sono su una rete diversa da quella cliente e
sono collegati alla porta Dev1 del Sitemanager.tamite uno Switch di macchina).

NOTA: Il PC lato cliente deve appartenere alla retdJPLINK e deve avere quindi un indirizzo IP
appartenente alla stessa famiglia.

Supponiamo di avere configurato il Sitemanagerseglente modo
Porta DEV1 IP: 128.127.60.4
Porta UPLINK1 IP: 192.168.26.93

Obiettivo: con il PC lato cliente che ha un indiozIP: 192.168.26.87, vogliamo raggiungere un
pannello HMI, sulla rete di macchina che ha unrigdo IP: 128.127.60.190.

4  Configurazione del SiteManager.
Il SiteManager come default, scarta tutto il tiadfidalla rete macchina alla rete cliente e viceuers

Al fine di mettere in comunicazione le due porté S8#emanager occorre creare un Agent del tipo
SCADA

1. Accedere all'interfaccia web del Siteidger e andare nella sezio@ateManager> Agents
e creare un nuovo agente scegliendo comedystom / Scada

Nota: E' possibile utilizzare solo un Agent Scada
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2. Inserire gli indirizzi IP, fino ad un massindi nove, dei dispositivi che sono autorizzati ad
attraversare il Sitemanager. Ci0 permette di mameercomunque un controllo e una certa
sicurezza.

GateManager Agents

Uzing 4 of 5 agents

Status Disable S/N Device Name Device Type Davice IP & Parameters: Comment
1 |#os | Scada - | iC\.!stom v Scads ] 5192‘168.26.877 ~ |

Refrash Save SHMP >

In questo modo autorizzo il PC ad accedere allademacchina e quindi al pannello HMI

Il controllo & di tipo unidirezionale, per cui gindirizzi IP inseriti potranno accedere alla rete
automazione e non viceversa. Se invece vogliamaintaispositivo presente nel lato automazione (es
un pannello HMI) mandi dei dati ad un PC alla @iente, metteremo l'indirizzo IP del pannello HMI.
In questo caso il PC potra accedere al pannell HhMlnon il contrario.

5 Configurare unaroute per raggiungere la rete di

automazione

II PC lato cliente deve sapere come raggiungereefa macchina, a questo scopo € necessario
“spiegargli” come raggiungere il PLC o altri disgos di automazione. Il site manager agisce come
router tra la rete macchina e quella cliente. Ci sono cwai per implementare questaute
permettendo questo tipo di comunicazione che nonmiade il site manager blocca per ragioni di
sicurezza.

5.1 Modol: route statica configurata sul PC
Aggiungere una router statica da un prompt di nsdian pc (WINXP/WIN7)

Nota: Con WinVista e Win7 & necessario aprire la fiestra ms-dos con i diritti di
Administrator.
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Il comando e fatto da due parti:

1. l'indirizzo della rete macchina (DEV): € l'indirzzlel PLC con uno 0 come numero
finale. Es. se il plc € 128.127.60.190 la rete 42&127.60.0

2. L'indirizzo della porta UPLINK del site manager (E32.168. 26 93)

B Amministratore: Promipt dei col

Microsoft Windows LU 6.0.680811
Copyright <c> 2886 Microsoft Corporation. Tutti i diritti piservati.

C:\Users“PCLAB.DIREL>route add|128.127.60.0 mask 255.255.255.8|192.168.26.93

ndi

Dev Network UPLINK IP Address

A questo punto, dal PC dovrebbe essere possibédepiag verso il pannello e comunicare
normalmente.

NOTA:il comando indicato non sopravvive ad un refael PC. E' quindi consigliabile inserirlo in
un file batch oppure utilizzare I'opzioAe che lo rende persistente al reboot.

ES.route-p add 128.127.60.0 mask 255.255.255.0 192.168.26.93

BE® Amministrators: Prompt dei comandi b

Minimo = 2ms, Massimo = 2ms,. Medio = 2ms

IC s \Users“PCLAB.DIREL >route pr

] 25 h3 cf ab 35 Intel<R> B2566DM-2 Gigahit Network Connection
Software Loopback Interface 1
A @GP0 O PP PO B0 BB eB 6T04 Adapter
D BF BB B0 BB BB BB ed disatap.DIREL.LOC

Mazk Gateway Interfaccia Metrica
a8 A.8.8.08 192 _168_26.5 192 168 .26_87
127.8.8.8 255.8.8.8 On—link 127.8.8.1 386
127.8.8.1 255.255.2505.255 On—1link 127.8.8.1
A5G 255 2655 25L 255 255 255 On—link 127 A A1
128.127.68.8 255255 .255.08 192.168.26.93 192 .168.26.87
192.168.26.8 255 2585 .2585.8 On—link 192 168 .26 .87

Attraverso una finestra Dos se digitiamo il comanoate print possiamo vedere gli indirizzi della
route aggiunta.
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5.2 Modo2: route statica configurata nel firewall a  ziendale

Se invece del solo Pannello HMI, si vuole avereesso a vari dispositivi di automazione, da diversi
PC lato cliente, e possibile evitare di inseriredimando precedente su ogni PC. E' sufficientedeinége
al vostro responsabile IT di inserire questa rowlevsrouter/firewall aziendale.

5.3 Note per il Troubleshooting
Atitolo di Troubleshooting, se andiamo nella fitragdi Status del Sitemanager

Indirizzn | @] https:jf 126,127,604 b

( '\

tenance m Log « HELP
Status Info Ping /Trace

Status Information

Systenn: View information sbout the applisnce, including current firmware version and time.
Tunnels: View tunnel status. Se= the on-line help for details,
GateManager: View GateMsansger skatus,

Metwords: Visw information about the network interfaces, such as IP and MAC addresses,
traffic statistics, and ARP table entries.

Extended: View various currently active settings in the system as an aid in advanced traubleshaoating,

Ping/Trace: This is a tool that allows you to test connectivity using Ring or TraceRoute
withaut having to leave the management intarface,

e selezioniamo la vodextended,

Ping /Trace
14 240 ACCEPT all -—- = - state RELATED ESTABLISHED -~
Zz 120 FWA_forw  all -- = = %

Zz 120 SCA_forw  all -- % =

Chain OUTPUT {policy &CCEPT 442 packees, 98912

phts bytes targee prot opt in sut destination

Chain FUA_forw (1l references)

phts bytes target prot opt im out  source destination
Chain 3CAL forw {1l referencas)
pkts bytes target prot opt in out  source destinacion
z 120 ACCEPT all - = = 132.166.26.87 0.0.0.0/0
rn 0 ACCERT a1l —- o+ * 125127 604 0.0.0.0/0

MANGLE TABLE

hain PREROUTING. ipolicy ACCEPT 33918 packets, 3410K bybes)
phts bytes target prot opt in out  source destination
23918 3410K IPSEC ALL s x 0.0.0.0/0 0.0.0.070

Chain INPUT (pslicy ACCEDT 23902 packats, 2408K bytas)
phts bytes targae prot opt in sur source dsstination

Chein FORWARD (pelicy ACCEPT 1e packets, 960 bytes!
phts bytes targec prot ept in out source destinacion

o TormMEg tep -- * * 0.0.0.0/0 6.0.0.0:0 tap flags:0x06/0x0Z TCPMEE clamp to DITY
Chain OUTDUT (palicy ACCEPT 22714 packets, 1313K bytas)
pkts bytes targec prot opt in out  sourcs destinacion

22714 13138 IDSEC all - = * 0.0.0.0/0 6.0.0.0/0

Chain POSTROUTING (policy ACCEPT 22730 packets, 1914K bytes)
phts bytes target prot apt in out  source destination

NAT TABLE R

Contatore pacchetti
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possiamo vedere la regola aggiunta creando I'A§eata.

Se provo ad eseguire dei Ping dal PC (IP:192.168726al pannello HMI (IP:128.127.60.190),
vedremo crescere il valore del contatore, in casudrario occorre riguardare i passaggi inerenti la
creazione della Route

6  Accesso allarete macchina con regola di Forwarding

Come metodo alternativo € possibile accedere atla di automazione dalla rete del cliente anche
attraverso un agent di tipo CUSTOM - FORWARDING.

Il vantaggio rispetto all’utilizzo dell’agent SCADA che non é richiesta nessuna modifica sul PC
cliente, in quanto non é necessario installareumessotta da prompt di MS-DOS.

A titolo di esempio supponiamo di voler visualizéaramite Browser la WEB Page ad un PLC dotato
di interfaccia Web da un PC collegato alla p&fRLINK, cioe alla rete cliente.

6.1 Creazione Agent CUSTOM-FORWARDING

Una volta entrati nel Setup del SiteManager Sefeaino alla vocdevice Agentsl pulsanteFix, nel
caso non siano preseAjentso Edit, nel caso sia gia presente un agent.

4 S e e e (e
sechmead
SETUP »

Systemn  GateManager WFPMN  Routing Maintenance Status Lo HELES

About

q e

SitemManager 3429 - Setup Assistant

1. GateManager: 95,174,292 Connected to 95.174.29.2:443 (UPLIMK) Ed\‘t |
2. Uplink port: 192,168 .26.84/24 Up |_Edit
3. Uplink2 (2G/3Gf4G): Mot Installed Edit
4. DEY port: 10.0.0.1/24 [default] i. Ed\t |
5. Device Agents: No agents defined Fix |
6. Chat f Scratchpad: Erripty Etj\t |

7. Admin Password: Using default password _. Fix |
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Selezioniamo il tastblewper creare e configurare un nudvgent

4 Routing

About
GateManager Agents - Setup Assistant
“You can configure an agent to monitor a device connected to the SiteManager Serial port

and TCP/IP enabled devices located on either the DEW network or Uplink network of the SiteManager.

Click [Mew], and give the Agent a name (this name will be what the LinkManager user will se=),

and select a suitable device type (first vendor, then model). Then click on to specify

the device address and other relevant parameters,

The SiteManager will instantly try to connect to the device, and if successful the Agent will

go IDLE and appear on the GateManager and any LinkManager that have been granted access to the
domain of the SiteManager.

If not successful, the Agent will report an error, and the agent will not be registered on
the GateMsnager and subsequently not on LinkManagers either.
Help Continue Setup =

Using 0 of 5 agents

SHNMP ==

Creiamo ora un agent di tigdustom (Advanced) — Forwarding

[ ;
sechmea

SETUR »

About
GateManager Agents - Setup Assistant
“fou can configure an agent to monitor a device connected to the SiteManager Serial port

and TCP/IP enabled devices located on either the DEV network or Uplink network of the SiteManager.

Click [New], and give the Agsnt a name (this name will be what the LinkManager user will sze),
and select a suitable device type (first vendor, then model}. Then dlick on @& to specify

the device address and other relevant parameters.

The SitsManager will instantly try to connact to the device, and if successful the Agent will
o IDLE and appear on the GateManager and any LinkManager that have been granted access to the
domain of the SiteManager.

If not successful, the Agent will repart an error, and the agent will not be registered on
the GateManager and subsequently not on LinkManagers either.

Hslp Continue Setup »
Using 1 of 5 agents
Status Disable S/N Device Name Device Type Device IP & Parameters Comment
new: #00 Scada CUSTOM [Advanced) ¥ || Forwarding v w
Save Hew SHMP > >

ildirel
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Selezioniamo il pulsantedit presente nelfRgent(icona con immagine foglio e manina) per impostare
la regola diForwarding

Status Disabhle SfN Device Name Device Type Device IP & Parameters Comment

new: #00 | Scada CUS"I’OM.(AdVancEd) v ",VForwarding v/
| il _ b A R R B e =

n GateManager VPN Routing  Malntenance Status Log -
About

Device "Scada" (Forwarding Agent) Details - Setup Assistant

When you configure an agent to manitor s TCP/IP enabled devices located on either the DEW netwark
or Uplink network of the SiteManager, you must specify the device IP address below,
Click [Save] and then [Back] to make the SiteManager instantly try to connect to the device.
If not successful, the Agent will report an error, and the agent will not be registered on
the GateManager and subsequently not on LinkManagers sither.
[ Hen | [ continue setup = |
Forwar dirng Rule 1: -
Forvar ding Rule 2;
Forvar ding Rule 3:
Forwar ding Rule 4
Forwar ding Rule 5:
Forwar ding Rule &
Forwar ding Rule 7
Forwar ding Rule &
Forwar ding Rule 3
Forwar ding Rule 10:

Enable UPLINK Source Translation:

Enable DEV Source Translation:

Custom Settings:

* = Mandstary field

6.2 Impostazione regola Forwarding

Come accennato all'inizio del capitolo supponiamealer accedere dalla rete del cliente alla WEB
Page di un PLC con indirizzo 10.0.0.2

Per creare la regola di Forwarding € necessarieredjindirizzo IP e la porta di comunicazione d¢he
dispositivo usa per comunicare. (es. vnc TCP 5%IBB TCP 80, etc...)
Nel nostro caso I'accesso alla WEB Page del PLGeaevsulla porta TCP = 80

La regola di forwarding sar&lPLINK*:TCP:80>>(Indirizzo IP PLC):80
Nel nostro caso sara: UPLINK*:TCP:80>>10.0.0.2:80

Nel caso di porta UDP la regola satdPLINK*:UDP:xx>>(Indirizzo IP PLC):xx
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secomea
SETUF »

About
Device "Scada" (Forwarding Agent) Details - Setup Assistant

Wwhen you configure an agent to monitor a TCPAIP enabled devices located on either the DEY network
or Uplink netwaorlk of the SiteManager, you must specify the device IP address below,

Click [Save] and then [Back] to make the SiteManager instantly try to connect to the dewvice.

If not successful, the Agent will report an error, and the agent will not be registered on
the GateManager and subsequently not on LinkManagers either.

| Help ._Con.tinue Setup » |

Farwarding Rule 1: * UPL_II_\IK__*:TCP:_80>>1_D._D._D._2:80 | |

Nota: Se non conosco la porta di comunicazione chespatitivo usa, posso specificare un Range di
indirizzi (1-65535) in modo tale da inclutede tutegporte di comunicazione.
[ UPLINK*:TCP:1-65535>>(Indirizzo IP PLC):1-65535 ]

= ;
sechbmea
SETUP »

r PN Routing Maintenance
About

GateManager Agents - Setup Assistant

You can configure an agent to monitor a device connected to the SiteManager Serial port
and TCP/IP enabled devices located an either the DEV network ar Uplink network of the SiteManager.

Click [New], and give the Agent & name (this name will be what the LinkManager user will see),
and select a suitable device type (first vendar, then madel). Then click on @&t to specify

the dewice address and other relevant parameters.

The SiteManager will instantly try to connect ta the devics, and if successful the Agent will

g0 IDLE and appear on ths GatsManager and any LinkManager that have been granted access to the
domain of the SiteManager.

If not successful, the Agent will report an error, and the agent will not be registered on
the GateManager and subsequently not an LinkManagers either.

Help Continue Setup »
Using 1 of 5 agents
Status Disable S/N Device Name Device Type Device IP & Parameters Comment
#00 Scada CUSTOM (Advanced) ¥ || Forwarding v | |UPLINK*:TCP:80>>10.0.0.2:80 R
Save New SHMP >

Nota: Specificando I'intero range 1-65535 si escludeh& la porta 443, e quindi la possibilita di
raggiungere la GUI del sitemanager dalla poipdink
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6.3 Accesso alla WEB Page del PLC tramite regola di  Forwarding
Abbiamo ora la seguente condizione

-Indirizzo IP porta Uplink1: 192.168.26.84

-Indirizzo IP porta devl: 10.0.0.1

-Indirizzo IP PLC: 10.0.0.2

-Porta di comunicazione Web Page PLC: TCP = 80

Dalla rete Cliente, via Browser WEB potremo acceder alla WEB Page del PLC digitando sul
Browser l'indirizzo IP assegnato alla porta UPLINK1 ( Nel nostro caso 192.168.26.84)

- G :I 192168 26 84 <@ Indirzzo IF Porta UPLINKI
%% Applicazioni [ '] Impostazioni Google VB GMs T Ghe 3 Google Traduttore
Roclowell
Automation
1 747_L 551 72 Module Information
7x TCP/IP Configuration
Ethern Et %% Diagnostic [nformation
%t Data Table Memory Map
Processor

% Data Table Monitor
7 User Provided Pages

Nota: Nel caso di accesso tramite protocolo FTP o OPGssipile utilizzare solo 'opzione con
Agents SCADA
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