ROBUSTEL
SEAPIN152

QUICK GUIDE

Guida configurazione dell’Access Point Mod.SEAPIN32

Con la seguente guida si vuole evidenziare i réquisnini di configurazione dell’Access Point
SEAPIN152

1- Configurazione scheda PC

Il dispositivo SEAPIN152, ha come IP default: 18810.1 SUBNET MASK: 255.255.255.0. Per
accedere alla Web Page di setup € necessario feeiriaarire nella scheda di rete del proprio PC un
IP della stessa famiglia ad esempio: 192.168.0(E@D1) e collegare il PC alla poral HO.
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_ \» Proprieta - Connessione alla refe localz (LAM) —J d
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l il E possibile ottenere 'assegnazione automatica delle impostazioni 1P se la

rete supporta tale caratteristica. In caso contrario, sara necessario
richiedere all'amministratore di rete le impostazioni IP corrette,

() Ottieni automaticamente un indirizzo 1P

(@) Utilizza il seguents indirizzo IP:

Indirizzo IP: 192 .168 . 0 . 100
Subnet mask: P55, 255 . 255 . 0

Gateway predefinito:

Otheni indirizzo-server DNS automaticamente

@) Utilizza i sequenti indirizzi server DNS:

Server DNS preferito:

Server DNS alternativa:

[

o) [ ]
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Fig.1 Inserimento IP stheete PC

Supporto tecnico: 1

I I di.r.el- tecnico@direl.it




ROBUSTEL
SEAPIN152

2- Accesso alla WebPage di SETUP

Per accedere alla pagina di setup aprire il proprowser e digitare l'indirizzo 1P: 192.168.0.1,
I'accesso é protetto da una finestra di login come utente “admin” e password “admin” (Fig.2)

@\ & hitp://192.1680.1/loginssp 0 - & | & Router > Login | |

File Modifica Visualizza Preferiti  Strumenti 7

User authentication required. Login please.

Usemame: admin

Password: ssane -

Language: English W

Please enter your login usermmame and password.

Login

Fig.2 Finestra di Login

3- Accesso alla WebPage di SETUP

La Fig.3 mostra la WebPage di Diagnostica e diigonfzione

e@‘@ Hittpi//192,168.0;1/index.asp £ - & || @ router-index ‘ {

File Modifica Visualizza Preferiti  Strumenti 7

- Save = Reboot - Logout -

Robustel ‘ }
Logged in as: admin
stem
EETT I
ayedel LEDs Information Iy
Network RUN: GREEN/BLINK
Route WIFI:  OFF
VPN USR: OFF
Services
Router Information
Event/Log
Device Model: R3000-NU
Configuration Serial Number: 00302114030008
Link Management Device Name: Cellular Router
Ethernet Firmware Version: 1.01.01
WiFi Hardware Version: 1.02.01
Serial Kernel Version: 2.6.39-7
DI/DO Uptime: 0 day 00:12:07
usB CPU Load: 00.90%
NAT/DMZ RAM Total/Free: 123.03MB/73.91MB(60.07%)
Firewall System Time: 1970-01-01 08:12:07
QoS Current WAN Link
17 fouting Current WAN Link: Ethernet
DynONS> 1P Address: 192.168.0.1
Ihsac Gateway: 192.168.0.1 v
OpenvPN U R
v
GRE Manual Refresh v

Fg.3 Wedge Setup

Supporto tecnico:
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4- Configurazione AP - Abilitazione modulo Radio e asegnazione nome Rete SSID

& http://192.168.0.1/index.asp D~ ¢|| (& Router-index ‘ ‘

fica Visualizza Preferiti  Strumenti 7

+ Save =« Reboot = Logout =

Robustel
Logged in as: admin

[staws ________Jll __Baosic |

System WiFi Basic Settings

Network *[] enbie wiri

Route Mode: A v

ki Channel:

Services ssip: 4

Event/Log Hide SSID: D
Security Mode: Open v

Link Management WiFi Network Settings

Ethernet *WIFT interface bridged with ethi. network settings please refer to this page.

i)

Serial

DI/DO
usB.
NAT/DMZ
Firewall
QoS

1P Routing
DynDNS
IPsec
OpenVPN

Copyright © 2013 Robustel Technologies. All rights reserved.

Fig.ét8p Configuration —Sezione” WiFi"

Per accedere alla configurazione dei parametriatiu® dell’Acess Point, andiamo nella sezione
Configuration (Fig.4) e selezioniamo la vod&Fi(1), mettiamo il segno di spunta Enable WiFi
(2) e, se vogliamo, assegniamo un nome diversaetb&S D (3).

Nota: tutte le modifiche effettuate all'interno di oggthermata vanno salvate con il tasto “Apply” e
“‘Save”

5- Configurazione AP — Assegnazione parametri di sicezza (Crittografia)

|3J,I hittp://192.168.0.1 /index.asp P~ H & Router-index x ‘ ‘

fica Visualizza Preferiti  Strumenti 7

+ Save = Reboot = Logout

= |[English |v

Logged in as: admin

Robusktel
[status PN Basic |

System 'WiFi Basic Settings

Network M Enable WiFi

Boute Mode: AP v

il Channel:

SErides 5SID: Router_AP Opan

Event/Log Hide SSID: O
WPA2

Security Mode:

Link Management SR TRIP

prm—— Passphrase (TTTXTITY

e Key Renewal Interval(s): 3600

serial 'WiFi Network Settings

DI/DO *WiFi interface bridged with ethl. network settings please refer to this page.

uUse

NAT/DMZ

Firewall

Qos

1P Routing

Fig.5 Assegnazione parametric sicaezz

ildirel

Supporto tecnico:

tecnico@direl.it




ROBUSTEL
SEAPIN152

Per garantire una protezione nella comunicaziotieedenportante creare un profilo di sicurezza,
selezionando il tipo di sicurezza (WPA o WPA2)ctdtografia: TKIP o CCMP(AES) e la chiave
di sicurezza “Passphrase” (Fig.5).

Una volta compilati i parametri nella sezione WpFeémere il tasto “Apply” e “Save”

6- Configurazione indirizzo SERVER DHCP

L’Access Point ha una configurazione DHCP Serveruil indirizzo, di default, appartiene alla
stessa famiglia della Porta Ethenetl: 192.168cbd,un pool di indirizzi che va da 1P:192.168.1.2
a IP:192.168.1.100. Questo vuol dire che tuttispdsitivi Client che si collegheranno all’Access
Point, assumeranno come indirizzo IP in valore iHAP della famiglia 192.168.1.XX. E’

comunque possibile cambiare tale famiglia di irdirattraverso La sezione WiFi Network Setting

(Fig.6)

<« C | [ 192.168.0.1/indexasp

Robustel
System WIiFi Basic Settings
Network ¥ Enable WiFi

Route Made: AP v
VPN

Channel: |Auto ¥

Services S5ID: Router AP
~ I
u Event/Log Hide SSID: U
i s =
Encryption: TKIP

Link Management

Passphrase: = leseesees
Ethernet

Key Renewal Interval(s): 3600
WiFi

Serial WiFi Network Settings

DI/DO *WIFT interfac
usBe

NAT/DMZ

Firewall

QoS

IP Routing

DynDNS
IPsec
OpenVPN
GRE

s ooty concel ]

PETP

Fig.6 Assegnazione Indirizzi WiFi Network Setting
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(> C' | [} 192.168.0.1/index.asp

+ Save + Reboot » Logout «

Robustel Logaed in as: admin
System LAN Interface
Network IP Address: 192.168.1.1
Route NetMask: 255.255.255.0
VPN MTU: 1500
Services Media Type: Auto-negotiation d
Event/Log

Multiple IP Address
17 Address Nettiask

Link Management [ add

Ethernet
WiFi

DHCP Server
¥/ Enable DHCP Server
1P Pool Start: 192.168.1.2
1P Pool End: 192.168.1.100
NetMask: 255 265 2550

Serial
DI/DO
uss

RT/DE Lease Time(min): 60

Primary DNS Server: 192 168 11
Secondary DNS Server:

Wwindows Name Server: 192.168.1.1

Firewall
Qos

IP Routing
DynDNS

IPsec

Static Lease

OpenvPN MAC Address IP Address

GRE
L2TP
PPTP
SNMP
VRRP

Reboot
RobustLink
syslog
Event

USR LED

Administration

Profile

== - oty Wl cancel |

Copyright © 2013 Robustel Technologies. Al rights reserved.

Fig.7 Assegnagdtool indirizzi DHCP Server

Una volta eseguito le modifiche necessarie prem@dsante “Apply” e “Save” per confermare le
impostazioni.

Una volta terninato la configurazione base dell'dgx Point € necessario effettuare un Rebbot del
dispositivo selezionando con il Mouse la voce “R#bdFig.8) e attendere circa 30 Secondi al
riavvio del dispositivo.

C | [1192.168.0.1/indexasp

S Reboot
Robustel
fstatus ______| Basic MAC Fiter
System WIiFi Basic Settings " =
S— B bW La pagina all'indirizzo 192.168.0:1 dice:
Route . A
foce “ Are you sure to reboot the device?
VPN Channel: Auto ¥
Services ss. Router_AR [[ok || e
Event/Log Hide SSID: |
Configuration Security Made: WPA2 v
Encryption TKIP
Link Management
Passphrase:  eessenes
Ethemet
Key Renewal Interval(s): 3600
WiFi
FidR@avvio dispositivo

Supporto tecnico:
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Una terminato il reboot dell’Acces Point il Led Wilgosto sul prontale del dispositivo sara acceso,
a conferma del modulo radio attivo.

7- Collegamento di un Notebook all’Access Point

) (
=

Fig.9 Connessione con client (PC)

Una volta configurato I'Access Point & possibilesaasare i dispositivi “Client” , nel caso in
esempio un Notebook (Fig.9)

8- Connessone Rete WiFi Notebook

,

G 0 ‘CO si una rete
& _m.xssmm:a nz

Selezionare la rete a cui connettersi

Meostra lTl.rtte -
I Connessione rete wireless
l ALK direl t Ret tett:
- irel_guesi e protetta
Bl Router AP Rete protetta
-
MNome: Router_AP
= Potenza segnale: Eccellente
u
& wras Rete protetta Tipo di protezione: WPAZ-PSK
Tipo frequenza radio: 802.11n

| 5512 Router AP

Configura una connessione o una rete
Apri Centro connessioni di rete e condivisione

nnetti Annulla

= — — r————

Fig.10 Connessione Rete WiFi su Notebook

Attraverso la schedaq di rete Wifi del Notebookes&lniamo I'accessPoint corrispondente al
profilo SSID di rete “Router_AP” (Fig.10)

Supporto tecnico:
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Digitare la chiave di protezione di rete o la passphrase per Router_AP

La persona che hs canfigurato la rete pud comunicare la chiave o la passphrase.

' Chiave o passphrase di protezione:

[ Visualizza caratteri

= Se si dispone di un'unitéd memena flash USE con le impostazioni di rete per
- Router_AP, inserirla ora.

—

e —

Fig.11 Inserimento dati di crittografia

Inseriamo la Password precedentemente impostdtacoelssPoint (Fig.11).

Disconnettersi o connettersi a un'altra rete
Mostra ITutte 'I
Connessione rete wireless a P
i
5 Router AP Connesso 4— -]!!!! )]
I
1=
= (
&' direl_guest Rete protetta ﬁﬂ!
-.". TeleTu f842f0e8d81  Rete protetta e

Configura una connessione o una rete
Apri Centro connessioni di rete e condivisione

| Conretii Annulla
=

- — =

Fig.12 Associazione PC - Acess Point

Una volta terminata la procedura di AssociazioneNt#ebook all’Access Point sara visibile 1o
stato di connessione (Fig.12)

Supporto tecnico:
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9- Verifica Status Connessioni Access Point

-~ C  [§192.168.0.1/indexasp

Robustel ,
Logged in as: admin
System Status
Network BSSID: 00:23:a7:46:54:bb
Ropte SSID: Router_AP
il Mode: AP
Services Key Management: WPAZ-PSK
Event/Log Cipher Pairwise: TKIP
WPA State: Completed
Link Management
Address: 00:23:37:46:54:bb
Ethernet
WiFi [Associated Clients
Serial Index BSSID IP Address
DI/DO 1 00:22:fa:d4:30:18 192.168.1.2
usB
NAT/DMZ
Firewall

Fig.13 Associazione Client - Access Point

Nelle impostazioni di configurazione WiFi dell’Acg® Point, nella sezione “Status”, € possibile
verificare la presenza dei dispositivi associatirelativo indirizzo IP acquisito (Fig.13)

10-Utilizzo del dispositivo SEAPIN152 come Client WiFi

E’ possibile utilizzare il dispositivo SEAPIN152 modalita Client WiFi

€« C | [3192.168.0.1/indexasp

s Sawe s+ Reboot s Logout « |English v

Logged in as: admin

Robustel
[Status

System Link Management Settings
Network Primary Interface:
Route Backup Interface: None ¥
VPN ICMP Detection Primary Server: 8888
Services ICMP Detection Secondary Server: 6844
Event/Log ICMP Detection Interval (s): 30

ICMP Detection Timeout (s): 3

ICMP Detection Retries: 3
Link Management

Reset The Interface

Ethernet
WiFi
Serial
DI/DO
use
NAT/DMZ

Firewall

QoS
Fig.14 Impostazione dispositin Client Mode

Supporto tecnico:
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Attraverso la sezione di configurazione “Link Maeagent Setting”, alla voce “Primary Interface”,
tramite il menu a tenda selezionare I'opzione “WiEi confermare la scelta premendo i tasti
“Apply”, “Save” e “Reboot” (Fig.14)

11-Configurazione connessione Client

€ C [ 192.168.0.1/indexasp

S P R

Robustel -
Logged in as: admin

[staws _______E

System WiFi Basic Settings

Network ¥ Enable WiFi

ey Mode: [Client +

] Channel: |Auto ¥

Services SSID Router AP

Piaigted Hide SSID:
Security Mode: io?)Eﬂ M|

Link Management WiFi Network Settings

Ethernet 1P Configuration: DHCP Client ¥ |

WiFi ¥ Use Peer DNS

Serial Override DHCP Server Values:

DI/DO Netmask:

usBe Gateway:

NAT/DMZ

Firewall

Qos

1P Routing

DynDNS |_concel ]

Fig.$6ansione reti WiFi disponibili

Una volta effettuato il Reboot del dispositivo tamo nella sezione di configurazione “WiFi” e
selezioniami il pulsante “Scan” (Fig.15)

<« C' [4 192.168.0.1/index.asp

t ' s+ Save » Reboot + Logout « |English
Robuste
Logged in as: admin
TR T W
—

System Status

Network BSSID:

Route 5sID:

VEN Mode:

Services Key Management:

Event/Log

Cipher Pairwise:

T e WPA State: Scanning

P Address: 00:23:37:46:54:bb

WiFi Scan Results

Serial BSSID S5ID Channel  Signal Level Flags

D1/DO 00:a0:22:62:90:64 direl_guest 7 65 [WPA2-PSK-TKIP+CCMP][ESS]
usB 00:01:36:23:63:98 [FASTWEB-1-N3koz( 1 76 [WPA-PSK-TKIP][WPS][ESS]
NAT/DMZ

Firawall

QoS

1P Routing

DynDNS

Fig.16 Vidizzazione reti disponibili

Supporto tecnico:
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Attraverso la sezione “Status” € possibile vedeneti WiFi disponibili (Fig.16)

12-Connessione ad una rete

&« C [ 1921680.1/indexasp

Robustel
Logged in as: admin

System WiFi Basic Settings
Metwork ¥ Enable WiFi
Rogte: Mode: Client ¥
ity Channel: | Auto ¥
Services SSID: :%.
Bvent/Log Hide SSID: ;

Security Mode: G WPA2 *
Link Management Sa feli
e Passphrase: | eeesesseene
WiFi WiFi Network Settings

—

Serial IP Configuration: DHCP Client v
DI/DO ¥ Use Peer DNS
use Override DHCP Server Values:
NAT/DMZ Netmask:
Firewall Gateway:
QoS
IP Routing
DynDNS
IPsec
OpenvPN
GRE
L2TP
PPTR
SNMP | ooty |

VRRP

Fig.17 Inserimento dati Rete e crittografia

A titolo di esempio e possibile effettuare una assione ad una rete visualizzata (fig.16), ad
esempiodirel_guest.
Per collegare il dispositivo allAccess Point co®IB: direl_guest € necessario inserire nella
sezione di configurazione “WiFi Basic Setting” dme della rete SSID corretto (1) e, ove richiesto,
i dati di crittografia (2), visualizzati nella seme di Status (Fig.16), relativi all'access point
“direl_guest” (Fig.17).

Procedere poi alla conferma e alla memorizzaziaieddti in modo permanente dei dati inseriti
tramite il tasto “Apply”, “Save”.

Per associare correttamente il Client alla reteDS$lirel_guest” & necessario procedere ad un
“Reboot” del dispositivo.

10

Supporto tecnico:

I I diII‘IEI- tecnico@direl.it




ROBUSTEL
SEAPIN152

Al riavvio del dispositivo dovremo attendere ladadi associazione con I'Access Point, questa
operazione potrebbe impiegare un tempo piu’ o nhengo, a seconda del modello di Access Point
in uso. E’ possibile verificare la corretta asspiiae tramite la sezione “WiFi” alla voce “WPA

State”.

' [} Router-index

« C' | [1192.168.0.1/indexasp

x_

Save Reboot
Robustel RIS :
admin

ETT— | T

System Status

Network BSSID: 00:a0:32:62:90:64

Route SSID: direl_guest

VEN Mode: client

Sendces Key Management: WPA2-PSK

Eventiiog Cipher Pairwise: TKIP
Cipher Group: TKIP

B e WPA Stata: Completed < m—

P Address: 00:23:37:46:54:bb

WWiFi Scan Results

Serial BSSID Ss51D Channel  Signal Level Flags

DI/DO 00:al-a2:62-90-64 direl_guest 7 -59 [WPA2-PSK-TKIP+CCMP][ESS]

usB f0-84:2f02:8d:81 TeleTu_f0842f0=8d81 i -7 [WPA-PSK-CCMP][WPA2-PSK-CCMP][ESS]

NAT/DMZ

Firewall

Qos

1P Routing

DynDNS

Fig.19 Associazione diean Access Poaint

Nella sezione “Status/System”, sara’ possibile vede status della connessione e I'eventuale
indirizzo IP acquisito dall’access Point (Fig.19)

F [ Router-index

« C [ [11921680.1/indexasp

Robustel
System LEDs Information
Network RUN GREEN/BLINK
Route WIFI GREEN/BLINK
VPN USR! OFF
Services

Router Information

Event/Log

Device Model:

Link Management

Serial Number

Device Name

mes S

R3000-NU
00302114030018

Cellular Router

Ethernat Firmware Version 1.01.01-sub-140125
Wi Hardware Version: 1.02.01

Serial Kernel Version: 26.397

DI/DO Uptime 0 day 00:16:06

use CPU Load 03.57%

NAT/DMZ RAM Total/Free: 123.03MB/70.97MB(57.68%)
Firewall System Time 1970-01-01 08:16:06
Qos Current WAN Link

[P Routing Current WAN Link: WiFi

s 1P Address 192.168.123.102

b sea Gateway 192.168.123.254
Openisi NetMask: 255.255.255.0

aRE DNS Server: 192.168.123.254
Ll Keepalive PING [P Address:  6.8.8.8, B.8.4.4

EETH) Keepalive PING Interval: 30

ShMP

VRRP

Reboot

Fig.19 System status Connessione Rete “direl_guest”

ildirel
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13-Note per il Troubleshooting

€ €' | [§ 192.168.0.1/indexasp

Robustel
(statws |

System Link Management Settings
Network

Primary Interface: Eth0 v
Route Backup Interface: Mone v
VPN ICMP Detection Primary Server: 88886
Sorvies ICMP Detection Secondary Server: 8844
Event/Log ICMP Detection Interval (s): 30

ICMP Detection Timeout (s): 3

ICMP Detection Retries: 3
Link Management
Reset The Interface
Ethernet

WiFi

Serial
DI/DO
use
NAT/DMZ

Firewall

Fig.20 Disabilitazione ICMP Detection

L’Access Point € dotato di funzione ICMP Detectfmer il controllo dello stato connessione verso
un indirizzo IP, al fine dell'utilizzo come Acce$®int tale funzione non € necessaria in quanto
potrebbe comportare delle disconnessioni dell’Asdesint verso i Client ritenute erroneamente
anomali, si suggerisce pertanto di verificare eéhedce “Reset the interface”, presente alla sezione
“Configuration”, non sia presente il segno di spufkig.20).

14-Reset

E’ possibile ripristinare il dispositivo con le imgtazioni di base attraverso il pulsante “Reset”,
posto sul frontale del dispositivo, tenendolo preamper circa 30 secondi fino a vedere i LED di
status eseguire una serie di lampeggi, terminatestqufase il dispositivo tornera con le
impostazioni di fabbrica.
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Supporto tecnico:

I I diII‘IEI- tecnico@direl.it




