GateManager

Usare il SiteManager per connessioni attraverso una VPN

PREMESSA

La seguente guida vuole dimostrare come configurare il SiteManager per il collegamento ad una
connessione diretta tramite VPN fornita dal Cliente con le rispettive credenziali (Es.Cisco).

In questo scenario non e possibile utilizzare il programma LinkManager ma € comunque possibile

utilizzare il SiteManager con una configurazione apposita. Per la connessione ai dispositivi si dovra
poi utilizzare il Software Client VPN fornito dal cliente.
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Fig.1 Esempio configurazione
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Indirizzi di configurazione

Supponiamo di avere uno scenario come in Fig.1, dove abbiamo la necessita di collegarci tramite
VPN a due dispositivi. Cio’ che ci occorre sono: un indirizzo VPN per la porta di collegamento
UPLINKT1 e un indirizzo VPN per ogni dispositivo collegato alla porta DEV1 (lato Automazione).
Indirizzi che andranno forniti dal Cliente. Nel caso in esempio serviranno quindi tre indirizzi
VPN.

Supponiamo che il Cliente ci fornisca i seguenti indirizzi 1P: 192.168.26.130 / 131 / 132, con
SUBNETMASK: 255.255.255.0 e un indirizzo di Gateway: 192.168.26.5

Come nella figura di esempio (Fig.1), la configurazione di indirizzi IP sara costituita nel seguente
modo:

Porta di comunicazione UPLINK1 IP VPN: 192.168.26.130

Porta di comunicazione DEV1 IP: 128.127.60.130

PLC Rokwell: IP 128.127.60.17

PLC Siemens: IP 128.127.60.21

Ai due dispositivi sulla porta DEV1 andranno associati i seguenti indirizzi VPN:

PLC Rokwell: IP 128.127.60.17 =>» 192.168.26.131

PLC Siemens: IP 128.127.60.21 =» 192.168.26.132

Nota: E’ importante che tutti i dispositivi presenti nel lato macchina (PL.C, HMI ecc.) abbiano

come DEFAULT GATEWAY Pindirizzo IP della porta DEV1 (nel nostro esempio:
128.127.60.130).
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Configurazione SiteManager

Inserimento Indirizzo VPN su porta UPLINK1

Indirizzo [ @] hitps2/10.0.0.1 v
nenanager
secbmea
SETUP o m  GateManage | Routing Maintenance Status Log

UPLINK - Setup Assistant

When using a fixed IP address on Uplink port, you must ensure that the address does not
conflict with other equipment in the company network.

If this is not the final location for the SiteManager, be extra careful to spacify the
correct address.

Note that if you change the Uplink settings, you should not reboot the SiteManager until

you are done with the configuration.
Continue Setup »

Mode: | static v
1P Address: |192.168.26.130

Subnet Mask: |255.255.255.0

Default Gateway: [192.168.26.5

Ethernet Settings: | Autonegotiation ,;‘
Priority: [First v

Probe Type: [any |

Probe Hosts:
Probe Port (TCP): |80
Probe Interval A: |10 seconds

Probe Interval B: |80 seconds

Fig.2 configurazione IP su UPLINK1

Come prima operazione entriamo nella pagina di Setup del Sitemanger attraverso la sua interfaccia
WEB (https://IP devl) e nella sezione UPLINK1 andiamo a inserire 1’indirizzo IP VPN con relativa
SUBNETMASK e GATEWAY forniti dal cliente (Fig.2).

nemonager v
g ely

secbmea

Status Log « HELP

SiteManager 1029 - Setup Assistant

1. GateManager: Mot configured [(Fx ]
2. Uplink port: 192.168.26.130/24 (Fixed) Up
3. Uplink2 (26 /3G /46): Not Installed
4. DEV port: 128.127.60.130/24
5. Device Agents: 1up
6. Chat / Scratchpad: Empty
7. Admin Password: Using default password [ Fix ]

You can open the Setup Assistant at any time by clicking on in the top menu.

Note: If you click on it shows specific help for the current configuration page.
Flease consult the online help as your first step in solving setup problems.

Fig.3 Pagina SETUP a configurazione IP VPN uplink ultimata
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Una volta salvato i parametri relativi alla porta UPLINK1 e DEV1 la pagina di SETUP si presentera
come in Fig.3.

Nota: Essendo la connessione VPN diretta verso il cliente e non verso il server Secomea, la sezione
1.GateManager non va configurata.

Creazione Agent “CUSTOM Forwarding”

Per collegarsi ai dispositivi presenti sulla porta DEV1, occorre creare un Agent di tipo CUSTOM
Forwarding.

Indirizzo | &] https:{/128.127.60.130{ v B vai

e — v
se/c@%eog sagpe /'\

system  GateManager VPN Routing Maintenance Status Log « HELP

GateManager Agents - Setup Assistant

You can configure an agent to monitor a device connected to the SiteManager Serial port
and TCP/IP enabled devices located on either the DEV network or Uplink network of the SiteManager,

Click [New], and give the Agent a name (this name will be what the LinkManager user will see),
and select a suitable device type (first vendor, then model), Then dick on to specify

the device address and other relevant parameters,

The SiteManager will instantly try to connect to the device, and if successful the Agent will
go IDLE and appear on the GateManager and any LinkManager that have been granted access to the
domain of the SiteManager.

If not successful, the Agent will report an error, and the agent will not be registered on

the GateManager and subsequently not on LinkManagers either,
Continue Setup »

Using 1 of 2 agents

Status Disable S/N Device Name Device Type Device IP & Parameters Comment
1 |#00 |petFru || cusTom (advanced) | Forvarding v | 'w |

#

e ) (o]

Fig.4 Agent CUSTOM/Forwarding

Una volta creato I’Agent CUSTOM Forwarding (Fig.4), clicchiamo sull’editor dell’Agent per
inserire le regole di Forwarding relative ai dispositivi associati.
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Creazione Regole Forwarding

Ko |5 d ] r
f.

sechmea | I\.
SETUP tem GateManager %PM Routing Maintenance Status Log « HELP

Device "Prt Frw" {(Forwarding Agent) Details - Setup Assistant

Wwhen you configure an agent to ronitor a TCP/IP enabled devices located on either the DEY network
or Uplink network of the SiteManager, you must specify the device IP address below,

Click [Save] and then [Back] to rmake the SiteManager instantly try o connect o the device,

If not successful, the Agent will report an error, and the agent will not be registered on
the GateManager and subsequently not on LinkManagers either,

Help Continue Setup #

Forwarding Rule 1: # | $192.168,26. 131 ANY:1-65535>>128|
Forwarding Rule 2: $19216826132ANY1-65535>>128
Forwarding Rule 3
Forwarding Rule 4:
Forwarding Rule 5:
Forwarding Rule &:
Forwarding Rule 7:
Forwarding Rule §:
Forwarding Rule 3

Forwarding Rule 10:

Fig.5 Creazione regole forwarding

Nel nostro caso i dispositivi collegati alla porta DEV1 sono due, per cui andremo a creare due
regole (Fig.5).

Regola Forwarding 1: => $IndirizzVPN2:ANY:1-65535>>Indirizzo Agent1:1-65535
Regola Forwarding 2: => $IndirizzoVPN3:ANY:1-65535>>IndirizzoAgent2:1-65535
Regola Forwarding n: => $IndirizzoVPNn:ANY:1-65535>>IndirizzoAgentn:1-65535
Nel nostro caso la regola di Forwarding per i due agent sara:

Regola Forwarding 1: => $192.168.26.131:ANY:1-65535>>128.127.60.17:1-65535
Regola Forwarding 2: => $192.168.26.132:ANY:1-65535>>128.127.60.21:1-65535

Nota: Confermare sempre premendo il pulsante SAVE per memorizzare le modifiche effettuate.
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Creazione Associazione IP VPN (Alias)

Una volta creato 1’agent con le regole di Forwarding occorre creare una associazione tra gli indirizzi
IP dei dispositivi, lato DEV1, con gli indirizzi VPN (Alias). In questo modo verranno mappati ad
una ad uno gli indirizzi VPN con gli indirizzi Ip lato macchina.

indirizzo | @] https: {128.127.60.130; &

eyvanager

sechmeaq

SETUP

Routing Info + §

IP Aliases

DEV1: 128,127.60.130/24 « UPLINK: 192,168.26.130/24

3
Disable IP Address Interface Comment
[ l192.168.26.131 | lupLINK ¥ | [ % Alias_1
[ |192.168.26.132 [lupLink v | @ & |alias_2
[ New ] [ Back ]

Fig.6 Creazione Alias

Per Creare gli Alias selezioniamo la voce Routing, IP Aliases, e creiamo un alias per ogni
dispositivo associando ad ognuni il rispettivo indirizzo IP VPN (Fig.6).

Attraverso la sezione Status / Extended ¢ possibile verificare le corrette impostazioni delle regole
di Forwarding appena create (Fig.7).

Indirizzo | &] https:{/128.127.60.130) v v

( |“\

tou ance | Status| Log +« HELP
Status Info + System s Tunnels + GateManager « Network s Extended + Ping/Trace
phts bytes target prot opt in oat source destination /'

Chain POSTROUTING {policy ACCEFT 4 packets, 336 bytes)
pkts bytes target prot opt in out source destination
19 1056 FUA masgll78 all -- * * 0.0.0.0/0 0.0.0.0/0

Chain DYN_tcp (1 references)
pkts bytes target prot opt in out. source destination

Chain DYN_udp (1 references)
pkts bytes target prot opt in out source destination

Chein FUA dnatll7?8 (1l references)
pkts bytes target prot opt in out. source destination
i 0 DHNAT tocp —-  ethl % 0.0.0.0/0 132.168.26.131 top dpts:1:65535 £o:lZ8.127.60.17:1-65535
] 0 DNAT udp -- ethl * 0.0.0.0/0 132.162.26.131 udp dpts:1:65535 £o:lZs.127.60.17:1-65538
] 0 DNAT top -- ethl * 0.0.0.0/0 132_168.26_132 tep dpts:1:65535 to:l23. 127 60.21:1-65535
o 0 DHAT ud] -- ethl & 0.0.0.0/0 132.168.26.132 udp dpts:1:65535 £o:lZB8.127.60.21:1-65535
Chain FUA masgll78 (1 references)
pkts bytes target prot opt in out source destination
] 0 MRSQUERADE tep -- * ethi 0.0.0.0/0 128.127.60.17 top dpts:l:65535
] 0 MASQUERADE udp -- * ethi 0.0.0.0/0 128 127.60.17 udp dpts:1:65535
o 0 MASQUERADE tcp -- * ethl 0.0.0.0/0 lzg. 1z7.60.2L1 top dpts:1:65535
] 0 MRSQUEPADE udp -- * ethi 0.0.0.0/0 128.127.60.21 udp dpts:1:65535

Fig.7 Verifica regole di Forwarding
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Test collegamento dispositivi

La configurazione del Sitemanager per la connessione tramite accesso VPN e terminata, dato che i
dispositivi usati nel nostro esempio, hanno entrambi a bordo una WebPage, come test, & possibile
via Browser accedervi attraverso il loro indirizzo VPN, che corrispondera all’indirizzo UPLINK:
192.168.26.131 e 192.168.26.132. Indirizzi che dovremo usare anche per collegarci con il Software
di automazione dei rispettivi dispositivi.

Test accesso alla WebPage del PLC Rokwell con IP VPN: 192.168.26.131

&« C [4192.168.26.131 «—

% Applicazioni [ Impostazioni [ Google [ [H GM5 [ GM6 &3 Google Traduttore
Rockwell
Automation
1 7 47_L 5 51 % Module Information
%x TCP/TP Configuration
Ethe rn et 7 Diagnostic Information
% Data Table Memory Ma
Processor S e

7 Data Table Monitor
% User Provided Pages

Fig.8 Test accesso WebPage PLC Rockwell

Supporto tecnico:

I di.r EI- tecnico@gate-manager.it
&




GateManager

Test accesso al PLC Siemens attraverso Tia Portal

Una volta avviato Tia Portal, apriamo il progetto e nella sezione Hardware effettuiamo un doppio

click sul connettore di rete del PLC (Fig.9)

Progetto  Modifica Visualiza Inserisci  Online

Gf (3 |l sohveprogetto @b | X

Strumenti

Tool

Finestra 2

X D [ T MEE R F collegaoniine @F interrompi collegamento online | o [ I8 > o [|]

ELTECHNO sms via SiteManager 20140424 MKN_V13_1 »

[CPU 1212C AGUDURIy]

| Vista topologica [ghy Vista di rete |[IY Vista dispositivi ||
2| d [ & (&) |’ Vista generale dispositivi
= 2 unita Posto ... | Indirizzo | |Indirizzo Q | Tipo N° di ord.
w _] ELTECHNO sms via SiteManager 20140424 MKN_V13_1 2 103
I Aggiungi nuovo dispositivo 102
Eﬂ}, Dispositivi & Reti o 101
~ [ PLC_1 [CPU 1212C ACDCIRlY] b4 > PLC1 1 CPU1212CACIDCIRly  6ES7 21
IIY Configuradone dispositivi v DIBID06_1 11 o o DIBIDO6
% Online &Diagnostica = A2_1 12 64.67 A2
» I3 Blocchi di programma 1 2 B - 13
» L5 Oggetti tecnologici ST:12007ack HSC_1 116 1000.10.. HSC
» g} Sorgenti esteme HsC2 117 1004..10 HsC
» [ Variabili PLC 9 HsC_3 118 1008..10. HSC
ipi di dati PLC | lé HSC_4 119 1012...10. HSC
» [ Tabella di controllo e di formmento E HsC.s 120 1016.10.. HsC
5 Traces " HSC_6 121 1020.10.. HSC
informazioni sul programma Pulse_1 132 1000...10... Generatore di impulsi (...
> [5; Dati proxy dei dispositivi - Pulse_2 133 1002..10... Generatore di impulsi (...
) Elenchi ditesti x Pulse_3 134 1004_10... Generatore diimpulsi
M ] Progetti di riferimento Pulse_4 135 1006..10... Generatore di impulsi (...
B i » PROFINETinterface_1 1X1 Interfaccia PROFINET
2
3
v
<] i IB] [<] n ] [>]

Fig.9 Configurazione Hardware PLC

Abilitare Flag “Consenti la modifica dell’Indirizzo IP direttamente nel dispositivo” per assegnare
I’indirizzo VPN associato al PLC (Fig.10)

Number of active connections has changed. There are now 2 active connections to this console

[IY Configurazone dispositivi
%/ Online & Diagnostica

» =g Blocchi di programma

» [ Oggetti tecnologici

» @} Sorgenti esterne.

» [ Variabili PLC

» [ Tipi di dati PLC

» [551 Tabella di controllo e di formmento
2 Traces

Informazioni sul programma

Dati proxy dei dispositivi

5] Elenchi di testi

[

v | Progetti di riferimento

B

v DIBIDO6_1 1 o o DIBIDO6
A2_1 12 64..67 A2
q 2 3 [
L 13
§7-1200 rack I HSC_1 116 HSC
— HSC_2 117 HSC
HSC_3 118 HSC
HSC_4 119 HSC
HSC_5 120 HSC
HSC_6 21 HSC
Pulse_1 132 1000..10... Generatore di impulsi (...
Pulse_2 133 1002..10... Generatore di impulsi
lv Pulse_3 134 1004..10... Generatore di impulsi
< ] ] [>@ (<] n
['d Proprieta |’} Informazioni )| % Diagnostica |

|| Generale [ Variabile 10

Costanti di sistema | Testi |

Generale

Sincronizazone dell'ora

Modo di fundonamento
~ Opdoni avanate

v | Vista dettagli

Opdoni dell'interfaccia

Nome

v Impostazoni Realtime
Comunicazone 10
Opzoni Realtime

~ Porta (x1) (P1)
Generale
Collegamento porta
Opzoni delle porte
ID hardware

1D hardware

Indirizzi Ethernet

Interfaccia collegata a

Sottorete: | PNIIE_1

2

Protocollo IP

(O Imposta indirizo IP nel progetto

| @ Consentila modifica dellindirizo IP direttamente nel dispositivo ]

Fig.10 associazione indirizzo IP di VPN
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Selezionare I’icona “Collega onl

ine” (Fig.11)

Progetto  Modifica Visualiza Inserisci  Online  Strumenti Tool  Finestra
3F % [ salva progetto X O:: [ 30N [ER |; Ccll:guonlinelp‘ Interrompi collegamento online > mm ¥ 410
o <4
| Vista topologica [g Vista di rete [[IY Vista dispositivi |
2| d¢ [rca & (e /s’ = Vista generale dispositivi
-
; ‘: ¥ unita Posto ... Indirizze | |Indirizzo Q |Tipo N di ¢
o Dispositivi & Reti [~] 103 [~
.1 [CPU 1212C ACIDCIR] & & 3 102 Bl
HY configurazione dispositivi [l & 101
r& 0"""9_&Pia§"°5““ | - & v PLC1 1 CPU1212CACIDCIRly  6ES7
» 'z Blocchi di programma | = DI8IDO6_1 11 [} o DI8DO6
» [ 0ggeti tecnologici | 2 2 3 R A2_1 12 6467 A2
» [ Sorgenti esterne |- $7-1200 rack | « = 13
» L Variabili PLC [ e HSC_1 116 HSC
» [ Tipi di dati PLC | =S Hsc_2 117 HsC
» [ Tabella di controllo e di formmento ol HsC3 118 HsC
% | >
& Taces | = HSC_4 119 HsC
0§ informazioni sul programma (= e HSC_S 120 HSC
ati proxy dei dispositivi B HsC 6 121 HSC
L R & Pulse_1 132 . Generatore di impulsi
> [ unité locali &l = Pulse_2 133 - Generatore di impulsi
= ,_\y & Pulse_3 134 _ Generatore di impulsi
< [ [>& [ <] [ ]
|6 Proprieta [} Informazioni )| % Diagnostica |
I sui | sul ¢ | vista di i |
1 dispositivoli con guasti
¢ Stato... M Steto... DispositivolUnita Messaggio Dettagli Guida
= = A Non accessibile Crea nuovo collegamento online ?
v | Vista dettagli
Nome
%) Online & Diagnostica {~]

Fig.11 Selezione Icona Online

Impostare I’indirizzo IP di VPN

B¢ Aggiungi nuovo dispositivo
i Dispositivi & Reti
MPlF(cru 1212 Acocry]
HIY Configurazone dispositivi
%/ Online & Diagnostica

» gl Blocchi di programma

» [ Oggetti tecnologici

» [} Sorgenti esterne

» [ Variabili PLC

» [ Tipi di dati PLC

» [z Tabella di controllo e di formmento
4 Traces

Informazioni sul programma
Dati proxy dei dispositivi

Elenchi di testi

é“
[ Unita locali
v | Progetti di rif

B

»

associato al PLC e selezionare il pulsante “Avvio Ricerca” (Fig.12)

ENto avanzato
» Diagnostica

» Funzoni Nodi di accesso configurati di *PLC_1*
Dispositivo Tipo di dispositive | Posto c... | Tipo Indirizzo Sottorete
PLC_1 CPU 1212CACD.. 1X1 PNIIE Nen configurato PN/E_1
Tipo diinterfaccia PGIPC:  |%_PNIE [+]
- Interfaccia PGIPC: [kl C di rete Intel(R) PROI1000 MT 2| ]| @[]
E Collegamento con l'interfaccialla sottorete: [ PNIIE_1 m @
[ -l©
Nodi compatibili nella sottorete di 1 [ Visualiza twtti i nodi compatibili
Dispositivo Tipo di dispositivo | Tipo Indirizzo Dispositivo ...
— = PNIE | 192 .168. 26. 132 | -

LED lampeg;

Fig.12 Inserimento IP VPN e avvio ricerca dispositivo

ildirel
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Una volta visualizzato trovato il PLC, selezionare il pulsante “Carica” per andare online (Fig.13)

ResourceAllocation. | Performance | Events. [[EERIRA Permissions
Number of active connections has changed. Thereis now 1 active connection to this console

L L ) EY[ TeeEssTonmE Caricamento avanzato
» Diagnostica —— .
— = b Faraon Nodi di accesso configurati di *PLC_1* o
I Aggiungi nuovo dispositivo
& e ia et Dispositivo Tipo di dispositivo. | Posto c... Tipo Indirizzo Sottorete
<T& PLC1 CPU1212CACID... 1X1 PNIE Non configurato PNIIE_1
[l configurazione dispositivi
%) online & Diagnostica
» gl Blocchi di programma
» (3 Oggetti tecnologici
BERCOREnT S teme Tipo di interfaccia PGIPC:  [B_pHuiE [+]
*a :a”ab'h e Interfaccia PGIPC: [Vl C di rete Intel(R) FRO/1000 T2 || ©)[ €]
pi di dati PLC =
Tabella di controllo e di formmento c conlli ialla sottorete: [ PNE_T [©
2 Traces [ -1 © :
Informazioni sul programma i
2 ;Z:::Z::‘mmm Nodi compatibili nella sottorete di destinazone: [)Visualiza twtti i nodi compatibili
» [ Unita locali i Dispositivo Tipo di dispositivo | Tipo Indirizzo Dispositivo ..
v | Progetti di riferimento ] CPU1212CACID.. PNIE 192.168.26.132 P
R = = PNIE Indirizzo di accesso -

[|LED lampeggia

Awia ricerca

v | Vista dettagli i sullo stato online:
[vi gli | ] ¥ Diagnostica

Scansione e interrogazone terminate.

o]

Informazione sy

Nome
%} Online & Diagnostica —— . =

5 Blocchidi progamma [)Visualiza soltanto i report che presentano problemi

o U L]

[ oggetti tecnologici 5 -

Variabili PLC

b

Fig.13 collegamento PLC a Tia Portal

Una volta terminata la perocedura in Tia Portal, il PLC sara collegato correttamente (Fig.14)

Getting Started | summary ResourceAllocation ormance | Events

Number of active connections has changed. There are now 2 active connections to this console
= =

Xin:sas J{ B MG R | & coliega orline ¥ Interrompi collegamento online | i I8 I 3| - [|]

(% [ sahva progetto

Dispos

OO Accessi online

Interrempi collegamento online

Accessi online

» Diagnostica

iy Dispositivi & Reti ¥ Funzoni Stato

~ (1§ PLC_1 [CPU 1212C ACIDCIRIY]
Y configurazione dispositivi
%/ online & Diagnostica

Online

» [l Blocchi di programma

» [3 Oggertitecnologici

» L Sorgenti esterne

» L3 Variabili PLC

» (g Tipi di dati PLC

» 52l Tabella di conwrallo e di formmento
% Traces

Infarmazeni sul programma

[|LED lampeggia

Accessi online

Doti proxy dei dispositivi
] Elenchi di testi

» [l Unita locali
» [g§ Dati comuni

[ pie [-]

[B Connessione di rete Intei(®) PROMOOO MT 22|+ ©
[Prone_ [~ ©
[~]®

~ | Progetti di riferimento

[ o]

192.168.26.132
¥ Interrompi collegamento o...

Indiri

~ | Vista dettagli
B Idl pranriata %l infarmazioni @R Diaanastica |

Fig.14 Collegamento al PLC tramite Tia Portal
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Verifica traffico Pacchetti

Nella Sezione Status/Extended del SiteManager € possibile verificare i pacchetti trasmessi (Fig.15)

riditizzc (2] https:{/128.127 60,130

| B val | collegamerti
SIHemMonae P
sechbmea [ )
M Routin Maintena Status Log « HELP
Status . + Ping/Trace
phts bytes target prot opt in out  source destination
Chain POSTROUTING ipelicy ACCEPT 4 packsts, 336 byvas)
phts bytes target prot opt in out  source destination
15 1056 FWA masqll78 all -- * 0.0.0.0/0 0.0.0.0/0
Chain DYN_tep (1 references 1
pkts bytes targec prot opt in ue  source destination
Chain DYN_udp (1 references i
pkts bytes target ut  source destination
Chain FUA_dnatll78 (1 re
pkts bytes targat ut  source destination
7 336 DNAT 0.0.0.0/0 182.168.26.131 tep dprs:l:65535 to:126.127.60.17:1-65535
‘/D 0 DHAT 0.0.0.0/0 192168 26 131 udp dpts:1:658358 to:1Z8_ 127 60.17:1-65835
_owd 384 DHAT 0.0.0.0/0 192.168.26.132 top dpts:l:65535 to:l28.127.60.21:1-65535
0 0 DNAT 0.0.0.0/0 182.168.26.132 udp dprs:l:65535 to:128.127.60.21:1-65535
Chain FUA masqll7%8 (1 references H
pkts bytes targec prot opt in our  source destination
7 336 MASEQUERADE teop -- % ethl 0o.o0.0.0/0 128 127 60.17 top dpbs:1l:655835
0 0 MASQUERADE udp -- * ethi 0.0.0.0/0 128.127.60.17 udp dpts:l:65535
8 394 MASQUERADE tep —- * thi 0.0.0.0/0 128.127.60.21 tcp dprs:l:65535
a 0 MASQUERADE udp =-- % thi 0.0.0.0/0 128127 . 60.21 udp dpts:1:68535
========== Log Messages From Last Reboor ==========

Fig.15 Verifica traffico pacchetti

Troubleshooting

Come Troubleshotting e’ possibile provare la configurazione in locale connettendo un PC alla porta

UPLINKZ1, assegnando ad esso un indirizzo IP compatibile, ad esempio 192.168.26.100 e mettendo
come GATEWAY I’indirizzo IP della porta UPLINK1 (Fig.16)

Software Client

UPLINKL e
P VPN 1: 192.168.26.130
4 | IP VPN 3: 192,168.26.132

DEVL
IP WN 2: 192.168.26.131
P PC: 192.168.26.100

Gateway: 192.168.26.130 i I I i ' \,E
( i

Fig.16 Test in configurazione Locale

A questo punto e possibile provare a collegarsi ai dispositivi mediante un IP Alias:
192.168.26.131 per il PLC Rockwell e 192.168.26.132 per il PLC Siemens.

IMPORTANTE:

-Con questa configurazione il protocollo FTP non é supportato.
-Con I’agent Forwarding il Ping Test non é supportato

Supporto tecnico:

I I di.r EI- tecnico@gate-manager.it
&
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