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2 Introduzione

Lo scopo di questo manuale e quello spiegarvi come e possibile in modo semplice e veloce realizzare
un accesso “controllato” e “limitato” solo ad alcuni impianti o solo ad alcuni dispositivi mediante il
sistema gatemanager. Cio puo risultare utile per fornire 'accesso ad un vostro consulente che collabora
con voi ma solo ad alcuni impianti o per dare 'accesso al vostro cliente finale che vuole controllare i
dati dell'impianto. E' consigliabile inoltre creare un certificato diverso per ogni persona (compresi
colleghi, collaboratori) che deve accedere al sistema gatemanager per esigenza ogni di teleassistenza. Il
certificato di amministratore dovrebbe essere utilizzato solo per scopi amministrativi e ogni persona
che accede al sistema dovrebbe avere il suo certificato personale. Cio consente di garantire una elevata
sicurezza e un controllo degli accessi fatto su misura.

3 Cosa vi serve per cominciare

Per poter effettuare l'installazione del sistema gatemanger, controllate di essere in possesso di tutto il
necessario:

la chiavetta usb gatemanager dove troverete tutti i software da installare

per seguire la presente guida dovete avere la versione LinkManager Advanced SE6041. Il Link
manager Basic SE6000 non supporta queste funzionalita

il certificato di accesso al sistema con i privilegi di amministratore per il vostro dominio che avrete
ricevuto via mail.

La mail con le informazioni relative all'indirizzo del gatemanger e al domain token
la password per il certificato (per default € uguale al nome del certificato senza estensione .gmc)
doverete avere gia installato almeno un dispositivo site manager

NOTA: Prima di proseguire con la procedura verificate di avere tutto il necessario!!
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4 La console di amministrazione

La console di amministrazione permette di accedere alla gestione del dominio. Una sola persona in
azienda, dovrebbe avere in carico 1'accesso e la gestione della console di amministrazione.

La console di amministrazione permette in particolare di:
e creare nuove sotto-cartelle all'interno della struttura ad albero (vedi pagina 8)
e spostare i dispositivi nella sotto-cartella di interesse (vedi pagina 10
e creare nuovi utenti per il sistema generando nuovi certificati (vedi pagina 12)

e generare, revocare o disabilitare vecchi certificati (vedi pagina 15)

Si consiglia pertanto di non utilizzare per l'attivita lavorativa normale il certificato di amministratore,

ma piuttosto di creare uno o piu utenti “light” (con minori privilegi) con cui operare normalmente.

4.1 Installazione della console di amministrazione

L'installer di GATEMANAGER console si trova nella cartella softwar/pc_client della chiavetta usb gate
manager. L'installazione e molto semplice, basta seguire le istruzioni che compaiono a video. Al
termine, e consigliato ri-avviare il PC.

Al termine dell'installazione I'icona dellla console di amministrazione dovrebbe comparire sul desktop
4.2 Avviare la console di amministrazione
Fare doppio click sull'icona presente sul dekstop per avviare la console di amministrazione

4.3 Come Connettersi alla console

1. Dopo l'avvio la console si presenta con questa schermata. Premere il bottone in alto a
sinistra (quello con i monitor blu) per accedere alla console
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Session  Yiew Appliances  Alerts  Profiles  Accounts  Domains  Eirmware  Roles  Help

BB 5] @

A questo punto ci viene presentata la schermata di log-in

2. Prima di effettuare il log in e necessario configurare la connessione per la console. Premere
quindi il tasto SETUP(cio é nececessario solo per la prima connessione)

Authentication method | %.509 Certificate - |
Conneckion to server | Secomea Demo GM (https: fidemo.gat,.. w |
Certificate | e
Password | |

Sekup Conneck Cancel
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3. Compare una schermata che elenca i set-up predefiniti.

4. Premte il taso piu '+' per aggiungere una nuova connessione, in modo simile alla prossima

= Setup

B ERER 4+ ¢

Connection name: |<:Llnnamed>

Secomes Demao &

Host:
Secomea Production GM

zlnnamed = IFTEFE | | |8443

Secondary: | | |8443

| [ Use a proxy server

| Ok || Cancel |

schermata.

3 Applications Places system @)(=) @ Wed Feb 25, 10:49 AM Ejsoom-: & WA & v 9 O rawE)
= EBEEN(SnApE RO T ARG S un BN Wi FEAIE0R
Machine Devices Help

": GateManager 3.7

X]

LV Teve - — T
e —

(] Use a proxy server

ok Cancel

SOHP /@O G ERgntal

|5 -(@ Gmail: Emailfrom Go... |[ % SunxwM VirtualBox |[15d test (Snapshot 1) [Ru... | IO G

5. Enter an Connection Name

Il nome della connessione ¢ puramente indicativo (es. Connessione direl), I
caratteri permessi sono: a-z, A-Z, 0-9 ed I caratteri speciali, ad eccezione del

ildirel
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punto e virgola
6. Enter Host: Primary

Inserire: 212.183.164.105 o direl.interac.it a meno di informazioni diverse
ricevute per mail

7. Se in azienda dovete utilizzare un proxy per connettervi ad internet, mettete un segno di
spunta su “use a proxy server” e inserite indirizzo e porta del proxy

8. Premere quindi su ok per completare il set-up. A questo punto del menu a discesa e
possibile selezionare la connessione appena creata

4.4 Come accedere alla console di amministrazione

9. E' necessario inserire il certificato di amministratore. Il certificato e quello che é stato
ricevuto per mail e che é stato utilizzato, per l'installazione del Link Manager

3 Applications _ places system @(2) @ WedFeb 25,1050 AM — (ffJsoomtz @ [N K bv-9 Lne@
I BSE (5napeot D) [RUNMNGT= S un XYM Vi tiaiso
Machine Devices Help

[~ G ] mER
T 1) @

DDDDDDD
0 19 1

SOH&» @ @ @ right crl

@l -[ @ Gmail: Email from Go... | % SunxvM VirtualBox | "4 test (Snapshot 1) [Ru... (IC =] a

10. Dopo aver inserito il certificato e la relativa password premere sul pulsante Connect
11. Dopo una breve attesa la console si connettera al GateManager server.

NOTA: Se la console in uso non e aggiornata all'ultima versione, il sistema potrebbe
proporvi di scaricare I'ultima versione. Accettare e scaricare l'ultima versione. Ricordarsi di
chiudere e riaprire nuovamente la console perche la modifica abbia effetto e poi tornare al
paragrafo 4.4 .
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": GateManager 3.6

Session Wiew Appliances Alerts  Profiles Accounts  Domains  Eimware  Roles  Help

e =en

5o

Trying t login to hktps:[i130,226.210, 1648443

| T )

[L?) Status [ mfa [ Il |[pisconnected

12. A questo punto siamo connessi all'interfaccia del Gate Manager

= GateManager 3.6

Session View Appliances  Alerts  Profiles  Accounts Domains  Firmware Roles Help

4
NI
GRS E-\ﬁ &5 Detalls | Appliances | Reports | Audt |
El &b Taplevel |~ @ |_§f’
B g Americas
ik Brazil Name:  Toplevel

& Canada

dhusa
Bk APAC

il Australia

& China

Description:  Toplevel Far dema use

Domain Token:  ROOT, DEMO. TOPLEVEL

Damain Infarmation Domain Preferences

B b EMEA Mumber of Appliances: 0 Heartheat Interval: Ea—
b Denmark c 3
Failed Appliances: 0
é France Keep-alive Interval: Fropagats
& Germany Connected Appliances: 0
% .Ifa.|‘v o E Disconnecked Appliances: 0 Heartbeat Latency Interval: Propagate
T e aslenes: @ .
: e — ’ Max Number of Backups: Propagate
Disabled Appliances: 0
L1 dlert Rules T Max Number of Enrollment Reports: —
Configuration Prafiles Domain Status: 0K IMax Number of Alert Lag Entries Per Alert: Propagate
i, Accounts . .
Unknown State Timeout: Fropagate

é Domains

ﬂ Appliance Products

K, Roles

2 Status [[rc terms selecred [[etps:ifian.zze. 2101 72:5443] | £, mif-admin (Manager) ||é advanced - %.509

12. Nel pannello di sinistra sara visibile una cartella con il nome del vostro dominio, creato sul
server.
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4.5 Creare nuovi domini o cartelle

1. Per Creare un nuovo dominio selezionare domains nei tab a sinistra, come da figura
Gv-omE el

o3 Aplcaticns places sysem @) @ ThuMar12, aa0pM — Eecom: @ [

TBCE (SHApEHOE 1) [RUNNING] = SUn XUMVITTUSIB0X.

Machine Devices Help

T2 direl gm - admin_clienti - GateManager 3.7,

Session View Applances Agrts Frofles Accourts Domans Fimware Rokes Help

HuteE ) @

A
RS Detals | Domains | roduetBindings || E4i7T A || AL |

B gk dienti [# ¥

Name: clerti
N besapton
Somain Token: - ROOT.CLIENT.

Domen Information Domin Preferences

Max Humber o Envolinent Reports:

Hurber of Applices: 1 Hearbeat Inervak
Faled Appliances: 1

KeepAive Inerval
Connected Applisnces: 1

Disconnected Applencess Hearteat Ltency Inerval

& aoplances Uil 9 M nter of Backups
Oissled Appiences: 1

£ Aert Rules

)

Number of Accounts:

2] Confguraion Profics
ks Domain Status: D

Maxumberof Alert Log Enies Per Alett:

£, Awcounts

5 Domains

) fplance Products

Unknown State Tineout:

5 Roles

[ You rave suxcessfuly logged ntotre system o e selected £, adnin_dienti (2, dilgn EEED 05:40:49

1_ [ [ 8 root@marco-a... || test (Snapshot.. | @ [YouTube -Franc.. | = [disk- e Brow... | w [disk-Fie Brov... | @ Downloads | i drelinteract -F

2. Selezionare poi il dominio corrente e cliccando con il tasto destro, compare il menu a discesa,
scegliere quindi “create new domain” per creare una nuova cartella
9 [ o auE0e@

{3 Applications Places Systern (@)= @ ThuMar 12, 4:42PM — (EJ800MHZ
4 TeSt(Snape ot D) [RUnmng s un XUt

Machine Devices Help

'z direl gm - marco_domain - GateManager, 3.7

Sesson Yiew Applances Algts Brofils Accounts Demains Fimware Roes Hep

S

NS

Detals | Domains | Product Bindings | Exvelinent et || Audit |

BEES L8 \
[ || Mame | Descrption I

Go to Alert Rules Yiew
in Infarmation Demain Preferences
Go to Configuration Profies View

Humber of Applices: Heartbeat Interval:

G0 ko Accounts Yiew
13

Faled Appliances:
Keap-Alive Interval:

@ appliances. Connected Appliaces:
Discorriscted Appancest Heartheak Latency Interval:

L1 Alert Rules.

Unknonn Applsnces:
(5] Corfiguration Pofies Linioisiesy
Disabled Appiances;

£, Accounts Max Burober of Envoliment Reports:

Number of Accounts

£k Domains Domain Status: Maxc Number of Alert Log Entries Per Alrt:

3 Appliance Products

Unknionn State Tineout:

i Roles

Qn tem(s) in table [no tems selected £, marco_domain (7, drelgn 8 xs09 31
v

+4 start

il

S0H® L

[ (@ root@marco-a... ][ 1 test (snapshot.. | @ [YouTube - Franc...|| = [disk- Fie Brow... | = [disk - ile Brow... | @ Domnloads [ direl_interact -
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3. comparira la seguente schermata

-(3 Applications  Places  System CQ (7] Thu Mar 12, 4:42 PM ﬁSUUMHz = N 9 v LR E a I-ﬂ‘
4 test(Smapshot ) TRUNnNg 1 ="Sun xVMWVirtualBox

Machine Devices Help

;5_ direl gm - marco_domain - GateManager 3.7

Session Wiew Appliances Alerts Profies Accounts Domains Fimwars Eoles Help

B E 5 @

4
M
[ Fgo fé- 5; &- | Detss Domains | Product Bindings || Envollient Aepot | Audt |
Bl g clienti [ M ew Doma ‘
ik ATA d
B gh EMEA el |
Bl £k NESTLE = e || [ |
by BARCELLON | - Description: | ]
i BUDAREST [N
£y PERIS 1 o Domain Preferences
& TETRAPACK ; Heartheat Interval: | 00:10:00/=
& UNILEVER, || Domal . ‘ -
&USA f Keep-alive Interval: | 00:01:00 =
iy customer E Heartbeat Lakency Tkerval: | o010
i test -
H Max Number of Backups: | a=
Tt Max Number of Enrollment Reports: =]
@ ipplisnces [ 15
Max Number of Alert Log Entries Per Alert: =
L1 alert Rules g [ 300 =
Unknown Stats TimeoLk: 200:15=
|£] Configuration Profiles [ 00:00:15=
Ky Accounts i
: ok Cancel
44 Domains : RS =
appliance Products f
@ ] Unknawn State Timeout:
5, Roles
Oitem(s) in table: no items selected £, marco_domain (2, direl g 5 #.509 05:42:41

T 2
QOH £ @ @ @right cul
|E| | B root@marco-la... || 1 test (Snapshet... | @ [YouTube - Franc.. | = [disk - File Brow... || = [disk - File Brow... || @ Downloads | [ direl_interact - F... |-é

4. E sufficiente inserire il nome e la descrizione del dominio e premere 'ok' per completare la
creazione del nuovo dominio/cartella

5. Come nome dominio potete scegliere quello che volete. Potete ad esempio assegnare ad ogni
cartella il nome del cliente e poi organizzare i vostri impianti/macchine per paese (Francia,
Germania, Brasile)

6. NOTA: Potete creare tutte le cartelle e sotto-cartelle che volete

7. attenzione: solo 'amministratore del dominio puo creare nuovi domini
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4.6 Come spostare i dispositivi nella cartella di interesse

Una volta creata una sotto-cartella dovete spostarci uno o piu dispositivi. Per spostare un dispositivo

dovete selezionare la voce applicances dal tab di sinistra, e cercare il dispositivo che si vuole spostare.
E' possibile riconoscerlo anche dal nome dell'apparecchiatura.

4 Applications places system (@)@ Thu Mar 12, 5:12 PM Ejeoonr: & N 9 chv-o e Qul
" . = ; :

Machine Devices Help

Tz direl gm - marco_domain - GateManager 3.7

Session  Wiew Appliances  Alerts Profiles Accounts Domains  Firmware  Roles  Help

= dielgm - om...

i wH =
o B Ee |4 L7
ox
N
i 5 Detais | Configuration Profiles | Scheduled Commands | Configuration Backups | Attached Alert Rules | #1200 Lo | Appliance Log | Audit
FEESES @ || confg \ || config s | | o | Appisnce Log | |
:
X netlink converter {sit{a| || [
B 1 industials (site ral =
& rs20 (site manager di General Section
“x .
X 57 ser
g:;,'( 50 Name: 57 serial (site manager direl) - 128,127.60.2
x
3 swicd umber;  DO0D24CEFA] 4#16
@Y swieeH - q
@ % soicl roduct:  Serial Agent rmware:
@ telec anged: o Changed Through:
& test [T attachjMove Appliange to Domain. .
™ h Appliznce Consols
(5,7 GateMana{ pelere appliance(s)
& Immarco Bat: Service:
| « g
Next Heartbeat: —
Appliances .
& Heartbeat Status: password:
L1 Alert Rules
5] Configuration Profiles Appliance Status
Appliance State:  plew Domain Token:  ROGT, TEST
£, Accounts
Connection State:  Failed Timeout:
ks Domains
Diszbled: o .
) Appliancs Products Disable. .
i, Roles
Specific Section j
|7 Status o tems selected £, marco_domain (2, direl gm 2 1509 0212

m K ;
SOH& 3 @ @ right et
[disk - file Brow, . || @ Downloads [/ direlinteract -F... | (o ML= L% )

|E‘ ‘ root@marco-la... H ‘¢ test (Snapshot... ” @ vouTube - Franc... H [disk - File Brow... H

Per poter autorizzare un dispositivo e sufficiente premere il tasto destro sul dispositivo e scegliere
“attach/move” del menu a discesa. Se 1'albero fosse composto da piu cartelle (es. una per ogni cliente
e/o progetto) e possibile decidere in questo modo che visibilita avra questo dispositivo all'interno
dell'assistenza tecnica, cioe chi sara in grado di vederlo e di accedervi. In alternativa e possibile

selezionarlo con il tasto sinistro e “trascinarlo” nella cartella di destinazione.

Comparira quindi la
seguente schermata:
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4:‘: Applications  Places  System i@ e Thu Mar 12, 5:12 PM ﬂESUUMHz = | § Eb = 9 ﬂﬂl
=4 test (Snapshot D) U Ng] = Sun xVMWVirtualBox
Machine Devices Help

Session Wiew Applances Alerts Profiles Accounts Domains Frmware Roles Help

N N=RERD

'z Attach Tentative Appliance

Select Domain At |

HEE,/ Yo &

{3}: netlink converter (sitf = B4k ROOT
¥ pe industisle (site mat iy clienti E

&I rs70 (ste manager di
L5 <7 serial (site manag
£53% <leS00 (site manager
€57 swikch 1520 (site man
@ switch rs20 (ske man| ||
@ switch rs208 (site maf= -
@ % telecamera axis (ste| 7
& rest[FEDERICO] [ ¢
(8, Gatemanager-DIRELO! @] 7]
& Immarco [6710b] Last Hear

I
F—J 4 Mext Hea
% appliances Heartbeat 3

iy Customer

i’k

Heartbeat

L1 alert Rules
Configuration Profiles Appliance 5t
= Appliance
£, Accounts

b Connection
&k Domains f

Dig
&) Appliance Products
| mear || Fneh || concel |
55, Roles
Specfic Section j

| 2 Status o ikems selected £, marco_damain (7, direl gm 12 %509 0

/4 start

QOH& /@ @ @rightar
‘E‘ | @ root@marco-la... |l test (Snapshot... || @ YouTube - Franc... | = [disk - File Brow... | = [disk - File Brow.. | @ Downloads ||l direl_interact - F... ‘ Ef!

Selezionare quindi il punto dell'albero (cartella o sottocartella) nel quale spostare il dispositivo.
Premere quindi finish per completare la procedura.
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4.7 Creare un nuovo utente

Insieme al software vi e stato fornito il certificato di amministratore. Solamente voi con questo
certificato potete creare dei nuovi utenti che possono accedere alla vostra area dedicata

Per Creare un nuovo utente selezionare account nei tab a sinistra, come da figura
-Q Applications  Places System e@ 0 Thu Mar 12, 4:43 PM *DZ.ZDGHZ - - 57 Clow .1y 0 L E
- : : £ ]

Machine Devices Help

Tz direl gm - marco_domain - GateManager, 3.7

Session  Wiew Appliances  alerts  Profiles  Agcounts  Domains  Eirmware  Roles  Help

e E [F] @

q
NI
M, Eo E_ F \ﬁ &g Detals | Accounks | Audit |
R =T = =
El- &b NESTLE
o BARCELLONA | Mare:  BARCELLONA
i BUDAPEST
&b panrs : Description:

i TETRAPACK

iy UNILEVER b

Domain Token:  ROOT, CLIENTL.EMEA. NESTLE  BARCELLOMA

é Usa Domain Information Domain Preferences
5, admin_clienti Mumber of Appliances: 0 Heartbeat Interval:
i 4
& custamer Failed Appliances: 0O
ik test Keep-alive Interval:
&5 marcod = Connected Appliances: 0
| | Disconnected Appliances: 0 Heartbeat Latency Interval:
@ appliances e 5l s @ Max Humber of Backups:
Disabled Applisnces: O
L1 ilert Rules O - Max Number of Enrollment Reparts:
U Canfiguration Profiles
Damain Status: DK Mz Murnber of Alert Log Entries Per Alert:
'y, Accounts
Unknown State Timeout:
it Domains
) Appliance Products
k5, Roles

aitem(s) in kable na items selected :!b marco_domain ljﬂ direl gm é #.509 08:43:09

Tz dired gm - marco_dam bl

SO0HF/ @
‘El | root@marco-la... H " test (Snapshot... || ¥ [YouTube - Franc... ” [disk - File Brow... || [disk - File Brow... || @ Downloads H e direl_interact - F... ‘ | E] ” i |é

Right Ctrl

Selezionare poi il dominio corrente e cliccando con il tasto destro, compare il menu a discesa, scegliere
quindi “create new account”.

NOTA: se si e gia in presenza di sottocartelle (vedere a pagina 8), in alto a sinistra vicino alla vostra
cartella comparira un simbolo “+” e potete espandere la struttura. Il nuovo account potra gestire tutte le
sottocartelle (e i relativi dispositivi) a partire dal punto del dominio, nel quale ci troviamo quando
creiamo il nuovo account. Quindi per dare ad un vostro cliente 1'accesso al suo impianto dovrete creare
il suo account all'interno della cartella di questo cliente. Se create un account a livello base esso avra
accesso a tutte le vostre cartelle e ai vostri dispositivi. Cio va bene per un collega ma non per un
esterno.
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a questo punto vanno inserire le informazioni relative alla creazione dell'account:

login name (potete mettere quello che volete)
passaword (almeno 8 caretteri e un numero o simbolo speciale)

il ruolo (generalamente conviene assegnare “tecnico” ai collaboratori che devono solo fare
assistenza da remoto, ed eventualmente co-administrator ad un collega, che ha la necessita di
gestire certificati e domini, per un sottoinsieme del dominio (inserire nome e cognome della
persona)

il certificato dovrebbe essere strettamente personale. L'utilizzo di un certificato per ogni
persona rende possibile una migliore gestione dei log e della tracciabilita

email (attenzione: il certificato sara spedito per email direttamente al destinatario, mentre la
password scelta in precedenza gli va comunicata per altra via)

Una volta premuto ok, il certificato verra generato e spedito per mail direttamente al destinatario. A
questo punto nell'albero delle cartella dovrebbe comparire una iconcina ad indicare il nuovo account
che e stato creato.

Si consiglia, almeno inizialmente, di inserire la propria email per potersi inviare il certificato e
verificare che consenta I'accesso desiderato. Sara poi possibile inoltrarlo al vostro cliente/collaboratore
mediante una normale email.

ildirel
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4.8 Gestire i certificati

Per gestire gli utenti selezionare account nei tab a sinistra, come nel paragrafo precedente

Compariranno delle iconcine, nei diversi punti del dominio che rappresentano gli account creati
presenti nel sistema, come da figura seguente. Selezionando uno di questi (admin client nella figura), si

potranno vedere tutti i dettaglio dell'account

4}_ Applications  Places System e@e Thu Mar 12, 4:44 PM ﬂSOD vz = A S} Clvw - O, g8

L]

0@

test’ (Snapshot 1) [Anning] - Sun xVMVirtualBox o [ £3

Hlc|

Machine Devices Help

1% direl gm - marco_domain - GateManager 3.7

Session Wiew pppliances Algrts Frofles Accounks Domans Firmware Roles Help

i Eg |z" (7]

NS
F o= e’ a= Details
HEEOPE S | scheduledEvents | Audt |
B 4k EVEA S INE N
B NESTLE =
oy BARCELLONA | | || account Information
iy BUDAPEST
Login Hame: | sdri Home Domain:  dlisnti
B pars o adnin_clenti dlenti
iy TETRAPACK Role: Suspended: Mo
&y UNILEVER
A s Created: | 2008-02-15 Last Logn Time:  3005-03-12 08:40:37
& adnin_dent Primary: - Ho Set Primary Disabled: o Disable. .
i customer
i test Description:  admin_clienti
£, marcos
Security Mode: Username/Password:
#5609
@ Appliances
Certificats renewed: | 2009-02-16 Certificats expires:  2035-02-15
L) Alert Rules
Configuration Profiles Renew Certificate Change Password
L, Accounts
e | Persan Informatian
iy Domains }
Hame:  admin E-Mail: - mbera@drel.t
) Appliance Products
Details:
£, Roles
0 itemis} in table no items selected 55, marco_domain (2, direl gm D) 509 B4
H or 3.7 or....

T= direl gm - mare

SOHF» @0 @ (@ right crl
|E‘ | B rost@marco-la... | ' test (Snapshot.. | & [YouTube - Frane... | = [disk - Fle Brow... | = [disk - File Brow.. | @ Downloads | = direl_interact - F... | mmﬁ

A questo punto e possibile:

vedere la data di scadenza del certificato
cambiare la password del certificato

rinnovare il certificato (tasto renew certificate)
disabilitare 'account (tasto disable)

vedere il ruolo assegnato dell'account

cambiare la password
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NOTA: per vedere le informazioni relative all'account corrente selezionare session->my account
del menu in alto a sinistra.

NOTAZ2: solo I'utente che amministratore di dominio puo gestire i certificati e creare nuovi utenti

NOTA3: un utente potra vedere e gestire SOLO i dispositivi che sono presenti nella sue
sottocartelle e non quelli a livelli superiori. In questo modo, é possibile assegnare ad un utente
privilegi limitati (es.. un consulente esterno che segue solo determinati progetti e/o clienti)

4.9 Come cambiare la password del certificato di amministratore o di un
altro utente

Il certificato ha come default la password uguale al nome utente (la parte presente dopo CN=)
Si consiglia per tanto, di modificarla per una maggiore sicurezza
Per modificare la password di un altro utente effettuare i seguenti passi:

1. Selezionare l'utente desiderasto nel tabs account all'interno della GM console

2. Cliccare sul bottone change password

3. inserire la nuova password 2 volte per sicurezza

4. Verra automaticamente generato un nuovo certificato inviato alla mail indicata

5. comunicare al destinatario la nuova password

Per modificare la password del certificato di amministratore effettuare i seguenti passi:

Selezionare myaccount dal menu session all'interno della GM console
Cliccare sul bottone change password

inserire la nuova password 2 volte per sicurezza

A Lo

Verra automaticamente generato un nuovo certificato inviato al proprio indirizzo mail
(verificare che sia corretto, in caso contrario modificarlo)

NOTA: dal tabs account e possibile modificare le informazioni degli utenti con meno privilegi, ma il
proprio account non € visibile direttamente

NOTAZ2: cliccando sul pulsante edit in alto a sinistra (quello con la matita) é possibile modificare
le impostazioni del certificato (nome, email a cui sara spedito etc..)
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lizzare il nuovo certificato e provarlo

Una volta ricevuto il nuovo certificato é importante provarlo per verificare se limita 1'accesso nel modo

desiderato.

NOTA: ne link manager SE6041 possiamo installare tutti i certificati che vogliamo e utilizzare di
volta in volta quello che ci serve

5.1 installare il nuovo certificato per testarlo

1. Salvare il certificato (file con estensione .gmc) sul desktop dalla mail

2.  Premere il bottone certificates (comparira il certificato esitente) e
quindi premere new

GateManager Certificates

Subject DN Commaent
CN=Mif, OU=ROOT MIF Fisld Engineer P2 5T

sack

3. Selezionare il certificato mediante il tasto browse ed inserire la relativa
password. Premere quindi install

Install GateManager certificate

Select = certificate file on your local computer,
and enter the password for it below.

Cartificata: c:xmiF.admi

Comment: |MIF Field En

Password: |ssssssss

4. La configurazione del nuovo certificato e terminata. Si puo premere back e
tornare alla schermata di login.

ildirel
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5.2 Verificare il certificato

1. Nella schermata di login guardando il menu a discesa dovrebbe essere disponibile il nuovo
certificato. (oltre a quello di amministratore)

2. selezionarlo ed inserire la password

3. a questo punto nel link manager dovrebbe essere visibile solo la cartella e/o dispositivi a cui si e
voluto dare accesso. Per fare questa prova conviene avere almeno due cartelle e dei dispositivi
in ognuna della cartelle

5.3 Cosa deve fare il cliente/collaboratore per usare il certificato?

La persona a cui spedisco il certificato via mail (o che le riceve direttamente) deve installare il software
link manger sul proprio PC seguendo la normale guida di installazione.

L'unica differenza é che il certificato di accesso in questo caso e fornito da voi e I'accesso e ritagliato su
misura, in base alle vostre esigenze

5.4 Posso dare la mia copia del software al cliente?

Se il certificato viene generato per un collega si puo tranquillamente utilizzare la medesima copia del
software, ricordando che non é possibile 1'accesso di pit persone contemporaneamente. (a meno che
non sia acquistata una licenza multipla).

Se il certificato viene fornito ad un esterno o al proprio cliente finale, é fortemente consigliabile che lui
acquisiti una sua copia del software. In questo modo potrete lavorare e collegarvi in modo indipendente
senza nessun vincolo di contemporaneaita.

6 Conclusioni
Per supporto scrivere a:
tecnico@gate-manager.it o aggiungere 1'utente skype tecnico_direl
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